J KIBSTrust

MNMpasuna n ycnosu

3a KopucTerbe Ha yanyra KIBSTrust OnelD

MocnepHa npomeHa: 16.08.2022 (svan rm apxvsmpaHuTe Bepsum)

1. OnwTtK ychosu

Bo 0BOj 4OKYMEHT HacnoBeH Kako ,lpaBuaa 1 ycnoBu 3a KopucTere Ha ycayrata KIBSTrust OnelD“ (Mpasuna u
YCNOBW) ce onullaHW npasunata Kou rn nocrasyea M cneam KUBC A Ckonje npu AaBakeTo Ha ycayra 3a
€/IeKTPOHCKa naeHTMdMKaLMja U co3aBatbe Ha CPeACTBO 3a eEeKTPOHCKA MAeHTUdMKALNja, KaKo U ycaoBuTe
noA Kou oBaa ycayra ce mcnopadysa KoH KopucHuumte. KUBC AL CKonje Kako KOMMaHWja MMa ABa FNaBHM
npaBLM Ha AeNlyBarbe: Of, eAHa CTPaHA KaKo KNMPUHLLKA KyKa Ha Maau mefybaHKapCKM nNaakakba U HOCUMTeN Ha
nnateH NpomeT, a oA Apyra cTpaHa e [lasaten Ha AOBEpPAMBU ycayrn n [laBaTen Ha ycayru 3a eneKTPOHCKa
naeHTMdMKaLmja Kom opraHusauMcku npetctaByBaaT gen og KMBC, HO Hactanyea nog 6peHOoT co ume
KIBSTrust.

3a ycayrata KIBSTrust OnelD (OnelD) npaBuaata 1 ycaosuTe ce 6a3mpaaT Ha AOKYMeHTOT ,,lIpakTuKa 3a AaBarbe
Ha yCc/ayra 3a eNeKTPOHCKa naeHTudunKkaumja“ (Mpaktuka).

1.1. Co ,MpakTuKa 3a gaBarbe Ha yCayra 3a e/IeKTPOHCKa uaeHTUdMKaumja” ce perynvpa nposepkarta Ha
WOEHTUTETOT Ha JaNedynHa U U34aBarbeTo Ha CPeACTBO 3a eNEeKTPOHCKA aeHTUdMKaumja, No NPeTXo4Ho
b6aparbe Ha GM3MYKO MM NPABHO NIMLE Koe e cybjeKT Ha naeHTudukaunjata (CybjeKkT) npen nsgasay Ha
CpeacTBa 3a eNeKTPOHCKA UaeHTUOUKaLMja.

1.2. CybjekToT mMopa Aa ce 3ano3Hae co [lpakTMKaTa M ucTata ga ja npudatu. MNpasBunata U ycnoBute m
MpaKTMKaTa counHyBaaT npaBHO 06Bp3yBayYkn Aorosop nomery CybjektoT n KMBC.

1.3. CybjeKToT ananumpa 3a cnpoBeayBarbe Ha efleKTPOHCKa naeHTudmKaumja (elD) cBoeBosHO BP3 OCHOBa Ha
MHMUMpaHa noTpeba oA cTpaHa Ha AaBaTen Ha online ycnyru uam no concteeHa *Kenba, co uen gobusarse
Ha CPeACTBO 3a e/IeKTPOHCKa naeHTudMKaLmja.

1.4. 3a pa 6uae wv3gageHoO CPeACTBO 3a €NEeKTPOHCKa uaeHTMdMKauwuja, Llemata 3a  eneKTpoOHCKa
naeHTUdUKaLmja, , npeasuayBsa:

- paneyuHCKa npoBepka Ha maeHTUTeToT Ha CybjeKToT co ynoTtpeba Ha MeTond KOj OBO3MOMXKYBa
CUTYPHOCT eAHaKBa Ha PU3NYKOTO NpUCYCTBO (4neH 24, ctas 1 g oa elDAS PerynatmeaTa n uneH 31 of,
MK-eIDAS). OBaa npoBepKa Ha UAEHTUTETOT Ha GU3MUKOTO NI1LE Ce CNpPoBeayBa CO KOPUCTEHE Ha
6MOMETPUCKM NOAATOLUM UAN GU3UYKM KAPAKTEPUCTUKM KOU Ha €AMHCTBEH HAyMH rO MOBpP3yBaaT
NILLETO CO AOKYMEHTUTE 3a IYHA MAeHTUdMKaLumja 3a WTO MMa M NOTBPAA 04, LOBEPAUB U3BOP, UK

- npoBepKaTa Ha MAeHTUTeTOT Ha CybjeKTOT 3a KOj BeKe e u3gafdeH KBanuUdUKyBaH €/IeKTPOHCKU
cepTudUKaT No HeroeaTa maeHTUOMKaUMja co PU3MUYKO NPUCYCTBO, OA CTPaHA Ha NPU3HaeH gasaTen
Ha KBaZMPUKYBAHW AOBEPAUBU YCAYTU KOj Npe3eHTMpan npudatamsm opuumjanHmu AOKYMEHTM 3a
naeHTudukaumja (unen 24, ctas 1a og elDAS Perynatusata u uneH 11 og MK-elDAS).

1.5. Npudatnmem foKymMeHTU 3a naeHTuduKaumja Ha Cy6jeKToT ce: HauMOHANHA IMYHA KApPTA 3a KUTEN Ha
Penybnvka CesepHa MakefoHWja, NPMBPEMEHA IMYHA KapTa 3a CTPAHCKW Ap)KaBjaHWM CO MpUBpPEeMeH
npecrtoj Bo Penyb6ivka CeBepHa MaKefoHMja U NaTHa ucnpasa (Nacow) usgasaeH o4 cTpaHa Ha Penybanka
CesepHa MaKegoHuja.

1.6. KIBSTrust moxe uenMoT npouec Ha BepuduMKaumja Ha UAEHTUTETOT UAW HEroB Aen Aa ro AOAENN Ha
W3BPLUYBAtbE HA TPETO NLLE.

1.7. KIBSTrust moke ga oabue aa nsgage cpencTeo 3a eNeKTPOHCKa naeHTudMKauuja, cnopes cBoe Haorame,
[OKOJIKY BanmAaumjaTa Ha UAEHTUTETOT CO KOPUCTEHE Ha HEKOja 04 meToauTe, HaBeAeHU BO cTaB 1.5 He
e ycnewleHa.

1.8. 3a Cyb6jeKTOoT, Ynj UOEHTUTET e NOTBPAEH NPEKY METOAOT Ha AaNeYMHCKA eNeKTPOHCKA naeHTMdMKaumja,
JOMONHUTENHO Ke ce MpUMeHyBaaT YyC/0BUTe HaBeAeHM BO cTaB 5.3. [laneunMHcKaTa MpoOBepKa Ha
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1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

B.2.0

WOEHTUTETOT e A0CTanHa U U3BOA/MBA, CAMO KOra OKOJIHOCTUTE 32 BpeMe Ha MPOLLeCOT Ha NPoBEepKa Ha
WMAEHTUTETOT Ce A0BOJIHM 3a Aa ce 0be3beam ToUueH A0Ka3 3a MAEHTUTETOT Ha CybjeKToT.

MpoLecoT Ha cnpoBeAyBakbe Ha e1IEeKTPOHCKa MAeHTUdMKaLM]a U n3gaBatbe Ha CPeACTBO 3a €/IEKTPOHCKA
naeHtTnduKaLmja e nospsaH co noceayBarbe Ha NameTeH mobuneH ypes Kaj CybjekToT, MHCTanMpaHa
anavkaumja OnelD Mobile Ha nctTnoT ypea, nocToere Ha BaMAa agpeca 3a e/NeKTPOoHCKa nolwwTa 1 6poj
3a MO6UW/IHA NIMHKja NPUAPYKEHA HA NaMETHUOT MOBUNEH ypea.

CybjekToT Tpeba ga 6uae genoBHO cnocobHO NMuUe 3a Aa 3aMo4yHe npoueaypa Ha cnpoBedyBatbe Ha
eNleKTPOHCKa ngeHtTndmKaymja.

CybjeKTOT Ce cornacyBa KBanupUKyBaHNOT cepTUUKAT KOj ce Kpenpa 3a Hero Bo NPOLECOT HA CO3aBarbe
Ha e/IeKTPOHCKUOT UAEHTUTET Aa buae CMecTeH Ha CPeACTBO 3a Kpeupare KBannouKysaH notnuc (QSCD)
BO 061aK, 0be3beneH oa KIBSTrust. CybjeKTOT e eAMHCTBEHO 04TOBOPEH 3a NpaBusiHa ynoTpeba Ha QSCD.

CybjeKToT MmoKe Aa nobapa cepTndUKaTOT KOj € Aen o4, CPeacTBOTO 3a e/IeKTPOHCKA MAaeHTUGUKaLMja aa
He ce 06jaBu BO JaBHMOT MUMEHMK Ha u3gaaeHn ceptudumkaT Ha KIBSTrust.

CybjeKToT MoXKe ga He ja niaKka yc/ayraTta 3a Co3faBatbe Ha eN1eKTPOHCKM MAEHTUTET U KOPUCTEHE Ha
KBaNNMPUKYBAHNOT cepTUMKAT KPeMpPaH BO NPOLLECOT Ha eNIeKTPOHCKa naeHTMdMKaLmja cCamo Kora TpeTta
CTpaHa gasaTtesn Ha online ycayrm ro vHMUMpa MPOLLECOT Ha eIeKTPOHCKa uaeHTuduKaumja n/mnm
KOpUCTere Ha U34aa4eHMOT KBaIMPUKYBaH cepTudUKaT.

KWBC, a cneacteeHo m KIBSTrust Kako QTSP rapaHTupa nouuTyBake Ha NPUHUMMAOT Ha efHaKBOCT U
3aWTMTa 04 AMCKPUMMHALM]a NPU OCTBapYyBakbe Ha YOBEKOBMUTE Npasa u cnoboau®.

KIBSTrust ro 3agp:KyBa NpaBoTo, Cnopes, CBoe Haofarbe, Aa r'M MeHyBa U A0MNOIHYBa cBojaTa lNpaKTuKa n
oBue MpaBuia 1 ycnoBM BO CEKOE BpeMme U1 He3 U3BeCTyBatbe, JOKOJIKY 32 TOa NOCTOM onpasgaHa notpeba,
OZIHOCHO KOra TOa € 3a[0/IKMTENIHO cropes perynatopHute baparba MAM U3MEHa Ha CTaHZapauTe.
M3meHUTe 1 gonosiHyBakaTta ce objaBysaat 30 geHa npes cTanyBakbeTo BO cu/a. TeKoBHATa Bep3nja u
npetxogHaTa Bep3uja ce objaBeHn Ha  https://www.kibstrust.com/repository. 3a uameHuTe UM
[OnonHyBarbaTa Ha AoKymeHTUTe CybjekToT Ke buae coonBeTHO MHGOPMUPAH.

2. Tun Ha KBaAnPUKyBaH cepTUPUKAT KaKo Aen 04 CPeacTBOTO 33 e/IeKTPOHCKA

npeHTnduKaymnja u Heroso npudaKkamwe

2.1. KBanudukyBaHWOT cepTUdMKAT NPULPYKEH HA CPEACTBOTO 33 NEKTPOHCKA UAeHTUPUKALMjA KaKo BUA,
HaMeHa 1 NocTanka Ha U3aBarbe e ONuLIaH BO cnefHata Tabena:
Bup Ha ceptudukar HameHna MNpumeHeTa n ob6jaBeHa NOAUTUKA 3a
ceptudukauymja
KBanndukysaHum MopaToun BO eNeKTpoHCKa CP/CPS Ha KMBC 3a KBanMbUKyBaHK

€/1eKTPOHCKU NOTNNCK BO
cornacHoct co MK-elDAS n
elDAS.

Cert Policy IDs:
1.3.6.1.4.1.16305.1.2.5.1.4
(Remote QSCD) and
0.4.0.194112.1.2 (QCP-n-
gscd)

bopma Kou ce NPUNOKEHU
WAV NOTUYKKM NOBP3aHU KOH
Apyrv nogaToum Bo
eNeKTPOoHCKa dopma 1 Kou
NOTMMCHUKOT M KOPUCTYM 3a
noTnuwyBakoe.

cepTMPMKaTU 3a eN1IEKTPOHCKM NOTMMNCH,
KBaAMPUKYBaHM €/1EKTPOHCKM NeyaTu un
BPEMEHCKM XUroBu ce 0bjaBeHn Ha:
https://www.kibstrust.com/repository

Bo cornacHoct co: ETSI EN 319 411-2 Certificate
Policy: QCP-n-gscd
Cert Policy ID: 1.3.6.1.4.1. 16305.1.1.5

Tabena 1

2.2. KeannduKyBaHWUTe cepTUPUKATM M3L3aL4eHM BO NPOLECOT HA eNIeKTPOHCKA nAeHTUdUKaUmja U cpeacTBoTO
3a e/IeKTPOHCKa naeHTUdMKaumja ce co BaMGHOCT 04 2 ToAWHMU.

' 3aKkoH 3a cnipedyBakbe M 3alWTMTa 04 ANCKPUMMHALM]a

J kiBsTrust

2/12



https://www.kibstrust.com/repository/cps
https://www.kibstrust.com/repository

MpaBuna u ychosu 3a Kopucrtere Ha ycayra KIBSTrust OnelD B.2.0

2.3.

CnefHuBe NoCTanku npeTcTaByBaaTt NpudaKkarbe Ha CPeaCcTBOTO 3a €/IEKTPOHCKA AeHTUPMKaUNja:

MNpesemarbeTo Ha KBaNUPUKYBAHMOT cepTUOMKAT KaKo Aen of CPeAcTBOTO 3a eNeKTPOHCKA
naeHTMdMKaLmja npetctasyBa npudakarbe Ha CPeACTBOTO 33 E/EKTPOHCKA uAaeHTUdMKaumja og,
cTpaHa Ha CybjeKToT.

CybjeKkTOT HEMa fa [OCTaBM NPUTOBOP 33 KBAIMPUKYBAHMOT CePTUDUKAT M HEFrOBaTa COAPKMHA BO POK
o/ 5 neHa oa M3paBarbeTo Ha CpeaCcTBOTO 3a e/1IeKTPOHCKa naeHTMdMKaLmja.

3. 3abpaHa 3a KOpUCTerE HA CPEeaCTBO 3a e/IEKTPOHCKa ugeHTndukauymja

3.1.

3.2.

CpeAcTBOTO 3a €/1eKTPOHCKa MAEHTUPUKALMjA KOe Ce KOPUCTU 3a aBTEHTMKaUKja oa cTpaHa Ha CybjekToT
MOKe Aia Ce KOPUCTU U 3a NOTNMLLIYBakbe Ha EIEKTPOHCKN AIOKYMEHTH, NOA ycoB ynotpebaTta Ha 0BOj TMN
noTNMLWYBakbe Aa He e 3abpaHeTa Ha APYr HAYMH CO 3aKOH, 3abpaHeTa 3a KopucTere co osue MNpaBunaTa
n ycnosm, NpaKTuKaTa, Kako n apyru gorosopu Ha Cyb6jeKkToT co TpeTaTa CTpaHa.

KBanndukyBaHMOT cepTUdPUKAT KaKo Aen of cpeacTBOTO 3a e/IeKTPOHCKa naeHTudmKkaunja Ha CybjektoT
He MOXKe [ia ce KOPUCTM HAABOP OJ, FPAHULLUTE N KOHTEKCTOT HaBeaeH BO AenoT ,lMpumeHeTa u o6jaBeHa
noanTMKa 3a ceptTudumkaumja“ pageHa Bo Tabena 1 norope 3a KBa/MPUKyBaHM cepTUdMKaATM 3a
€/1eKTPOHCKM NOTNNCKU 33 HE3AKOHCKM LeNi, NN CNPOTUBHO HA jaBHWOT MHTEPEC, UM Ha APYT HAYMH Kora
NMOCTOM BEPOjAaTHOCT AEKa Ke ro HapyLwaT Ae/I0BHOTO paboTere unm yrnenot Ha KIBSTrust ogHocHo KUBC.
NHauKaTMBHO, ynoTpebaTa Ha KBanMbMKyBaHMOT cepTuduKaT e 3abpaHeTa 3a Koja bBuno on cnegHuse
uenu:

3.2.1. He3aKOHCKM aKTMBHOCTM (BKAY4YyBajKK cajbep-Hanaam n obuam 3a 3anoynoTtpeba Ha cepTuduKaToT).

3.2.2. W3paBare HOBU cepTUdMKaTU N MHPOPMALIMK BO BPCKA CO Ba/IMAHOCTA Ha CepTUPUKATOT.

3.2.3. OBO3MOKyBakbe Ha APYrK MLA Aa FO KOPUCTAT NPUBATHUOT Kyd Ha CybjeKToT.

3.2.4. OBO3MOKyBatbe CepTUOMKATOT M3ZafeH 3a €/1eKTPOHCKO MOTNULIyBare Aa Ce KOPUCTM Ha
aBTOMATU3MPAH HauMH.

3.2.5. KopucTere Ha cepTUOUKATOT MU34aAEH 3@ €1eKTPOHCKO NOTNULWYBakbe LOKYMEHTU KOe MOXKe Aa
JoBefle [0 HecakaHW nocneamum (BKAYyYUTENIHO M NOTNWLWYBakbe Ha TAKBUTE AOKYMEHTU 3a
notpebu Ha TecTMpatse).

4. BanupHOCT Ha KBanUPUKYBaAHUOT cepTUdMKaAT U peBU3OPCKU 3anucu

4.1.

4.2.

4.3.

NHopmaLmmTe BO KBaNMOUKYBAHMOT cepTUdUKAT ce TOYHU. Hema rpellkn UAn CYLITUHCKO MOrpeLlHo
npeTcTaByBakbe HA GaKTUTE BO CePTUPMKATOT LITO Ce NO3HATM MM LUTO NOTEeKHyBaaT og CybjeKToT Koj ro
oa06pyBaa baparbeTo 3a U3gasBarbe Ha cepTudmKar.

CepTMdUKaTOT CTaHYBa Ba/IMAEH HA AAaTyMOT HasBeaeH BO cepTudmMKaToT. BasmagHocTa Ha cepTudmkaToTt
MCTEeKYBa Ha AaTyMOT HaBefeH BO CepTUPUKATOT, UAKM Ha HAaTYMOT U BO BPemeTO Kora e MOHMULUTEH
cepTuduKaToT.

PeBM30pCcKUTE 3anncK ce YyBaaT JIOKAJIHO BO Mepuoa of HajManky 2 (aga) meceun. Pusnykute mam
ANTUTaNHUTE apXMBCKM 3aMMCK BO BPCKA CO bapatrbaTa 3a cepTUdUKaT, MHPopmaLmmTe 3a perucrTpaumja u
NMOHMLITYBakbEe Ce 4YyBaaT BO nepuog og Hajmanky 10 (ZeceT) rogvHM No MCTEKOT HA COOABETHUOT
cepTudUKar.

5. MpaBa v 06Bpcku Ha Cy6jeKkToT Ha ngeHTuPUKaumja n obewwTerysare

5.1.

5.2.

CybjeKToT MMa npaBo Aa nogHece bapatrbe 3a n3gasame ceptuduKaT, npudakajkm ru cerawHuTe Mpasuna
M ycnosu M Tpeba Aa ce nNpuAap»KyBa KoH 6aparata npeasuaeHn Bo CP/CPS Ha KIBSTrust 3a
KBaNMbUKyBaHN cepTUPUKATU 3@ €NEKTPOHCKM NOTNUCH.

CybjeKTOT Ha efleKTpoHCKa uaeHTUdMKauMja Koj noceayBa unm Tpeba Aa noceayBa cpeactso 3a
eNeKTPOHCKa naeHTudMKaumja e:

5.2.1. eAMHCTBEHO OArOBOPEH 3a OAP)KyBakbe Ha MPUCTANoOT KOH HEroBMOT MPMBATEH KAyY Of
KBaNMPUKYBAHNOT cepTUdMKaT.
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5.3.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

5.2.10.

5.2.11.

5.2.12.

5.2.13.

5.2.14.

€4MHCTBEHO U LLe/IOCHO € OAArOBOPEH 3a CUTE NOC/AeAMULLM Of, KOPUCTEHETO HA HEFOBOTO CPeACTBO
3@ eNIeKTPOHCKa MAeHTMOMKaLMja 33 BpEME M MO UCTEKYBakbe Ha Ba*KHOCTa Ha cepTUoMKATOT
NPUAPYKEH Ha CPEACTBOTO 3a €1IEKTPOHCKA MAaeHTUdUKauumja.

e4MHCTBEHO OArOBOPEH 3a CeKoja WTeTa Nnpean3BMKaHa Nopaau Hen3BpLLYBake UM HENPaBUAHO
M3BpLUYyBatbe Ha CBOMTE OBBPCKM, HaBedeHW BO oBue lpaBuna W yCAOBU U/WAN 3aKOHMTE Ha
Peny6aunka CeBepHa MakezoHuja.

CBeCeH [eKa eNeKTPOHCKMTE MOTNUCU [3AEHM BP3 OCHOBA Ha WUCTEYEHW WAW MOHMULUTEHM
cepTUdUKaTK Ce HEBAXKEYKM.

cBeceH AeKa Tpeba oa A0CTaBM TOYHU, BUCTUHUTU U LLENIOCHU MHPOPMALMKN KOU Ce CYLUTUHCKM 33
€0343BakeTO HA CPEACTBOTO 3a €/1eKTPOHCKA UAeHTUdMKaumja nsgaBarbeTo Ha cepTUduKaTorT.
cBeceH AeKa He Tpeba Aa NpoAo/XKyBa CO NOCTanKaTa 3a CO34aBarbe Ha CPeACTBO 3a e/IeKTPOHCKA
naeHTMdMKaumja, LOKOKY He e AeN0BHO cnocobeH.

CBeCceH [eKa MPMBATHWUOT KAy4 OZ, HEroBMOT KBaNU(UKyBaH €/1EKTPOHCKU MOTAUC CE KOPUCTU
€4MHCTBEHO MO/, HeroBa KOHTPONa U Aa buae BHMMaTesneH 3a Aa ce u3berHe HeoBnacTeHa
ynotpeba Ha UCTHOT.

O/ZIFOBOPEH 3a TajHOCTa Ha MoAaTouuTe 3a aBTEHTMKAUMja MPYM NPUCTAn KOH NPMBATHUOT Kayd
(KopmcHMYKO Mme, no3nHKa, MNH) wTo ce Haora Ha ganeunHcko QSCD (o6nakoT Ha KIBSTrust).
OAroBOPEH 3a NpaBuaHaTa ynotpeba Ha MOBUHMOT ypes Ha Koj € MHCTaAupaHa anauKaumjaTa
OnelD Mobile 3a aa ce Kpenpa 1 KOpUCTU KBaNUPUKYBAH CEPTUOMKAT LITO Ce HAofa Ha AaNeUYMHCKO
QSCD. [okonKy Cy6jeKTOT ro 3arybu uam ro yHUWTM MOBUAHMOT ypes, Uin NaK He € BO MOXKHOCT
Aa ro ynotpebu kBannduKkyBaHMOT cepTUPUKAT NOpPaSM HEKOja Apyra NPUMYMHA LWTO € HAaABOP 04,
KOHTposiata Ha KIBSTrust, Toj Tpeba Aa ro KoHTakTMpa aupekTHo KIBSTrust 3a ga nobapa
NOHULLTYBAHE HA HEFOBUOT cepTUdUKaT.

O/iIFOBOPEH A3 o KOPUCTM HErOBMOT NPUBATEH KAyY U cepTUPUKAT BO COrNacHOCT co osue MpasBuna
W YCNIOBM, BKAYYYBajKM I'M NPUMEHANBUTE SOTOBOPU, YTBPAEHU BO AeN 9 U 3aKOHUTE Ha Penybnunka
CeBepHa MakezoHwja.

oarosopeH ga ro nssectn KIBSTrust 3a TouHUTE MHGOPMaALMM BO Pa3syMHO BPEME, BO Cy4vaj Ha
NpOMeHa Ha HeroBuTe JIMYHM MOJATOLM WM 33 CeKoja Apyra HEeTOYHOCT BO COApPXKMHATa Ha
cepTudmKaToT.

0OAroBopeH aa ro uHpopmmpa KIBSTrust 3a MOXKHOCTa Ha HEOBNACTEHO KOPUCTEHE Ha HErOBMOT
npvBaTeH KAy4 WAM, AOKONKY HEroBMOT MPWBATEH KAyy e 3arybeH, yKpafeH, NoTeHUMjanHo
KOMMPOMMUTUPAH WAW, [OKOAKY ja W3rybun KOHTPO/MaTa Haf HEroBMOT KAyd nopaau
KOMMPOMMUTUPaHE Ha nogaTouuTe 3a aBTeHTUKaumja (Ha npumep, MNH, NYK, KopucHMYKO Mme,
NO3WMHKA) UAK APYrv NPUYMHM, U BEAHAL A3 FO NOHWULWTN HEFOBUOT CEPTUOMKAT.

OZFOBOPEH TOj W/IM HEroB MpaBeH 3acCTanHWK WAM HAacneAHWK ga nobapa NOHULWTYBArbE HA
cepTMOMKATOT, [OKONKY MPETXOAHO BOCMOCTaBeHMTe ogHocu co CybjeKTOT mnpeKkuHane wuam
npecraHane aa nocrojar.

O/IFOBOPEH aKO MPOAOJIKM A3 F0 KOPUCTU NPUBATHUOT KAYY, MAKO CepPTUPMKATOT € NOHULLTEH AN
M343BavY0T Ha CepTUPMKATOT € KOMNPOMUTUPAH.

CnepHvBe npaBwia AONOAHUTENHO ce ofHecyBaaT Ha Cy6jeKToT, uMj uaeHTuTeT e BepuduKyBaH Cco
KOpUCTEHE HA METOA Ha Aa/sIeUMHCKa BepudUKaLMja Ha NOEHTUTETOT:

5.3.1.

5.3.2.

5.3.3.

5.3.4.

CybjekToT Tpeba Aa rv cneam MHCTPYKLUUTE TOYHO cnopes gagaeHata nHdopmaumja Bo mobunHata
anauKaymja OnelD, pokymeHTaumja Ha KIBSTrust unm oBnacteHMoT BpaboTeH Koj ro cnposeayBsa
npoLLecoT Ha Banvaauumja.

CybjekToT Tpeba ga npeseHTMpa AOKYMEHT/v 3a ngeHtndukaymja so gobpa cocrojba u co gobpa
OCBET/IEHOCT, 40 OHaa Mepa [0 Koja MOXe Aa ce NoTBPAM HUBHATA aBTEHTUYHOCT.

Ha no4yeToKOT 0f, [AaNE€YMHCKOTO npeno3HaBatbe W Npej 3anovyHyBakbe CO MPOLEecoT Ha
BepuduKaumja, CybjeKToT mMopa Aa [afe Herosa EKCNIMUMTHA COrMacHOCT BO OAHOC Ha
ynoTpebara, eBUAEHTUPAHETO U CKNAAMPabeTo Ha NPOLLECOT Ha AafieUMHCKa BepudmKaumja Ha
naeHtTuteToT, doTtorpaduparbeto Ha navueto Ha Cyb6jeKToT, meTonoT Ha BepudMKauumja Koj
OBO3MOXYBA CUIYPHOCT eA4HAKBa Ha U3NYKO MPUCYCTBO, AOKYMEHTUTE 3a MAeHTUdMKaumja m
eBeHTyaNHO Apyr noTpebeH maTepwmjan.

[ 0KO/IKY BO NpoLLeCcOT Ha AaNie4nHCKa BepubUKaLMja Ha MAEHTUTETOT Ce NOjaBM TPETO INLE, OCBEH
CybjeKTOoT, cecujaTa Ke ce NpeKkuHe, CUTe CHUMEHWU noaaToum Ke ce M3bpuLuaT 1 NpoLecoT Ke ce
NoBTOPW, NOA YC/IOB Aa He ce NojaBaT TPeTu auua.

Jj KIBS Trust 4/12



MpaBuna u ychosu 3a Kopucrtere Ha ycayra KIBSTrust OnelD B.2.0

5.4.

5.3.5. CuctemoT 3a gaseynHcKa aBTeHTMKauuja Ha KIBSTrust nam osnacteHMoT BpaboTeH BegHall Ke ro
NPeKnHe NPOLLeCOT Ha AaNleYMHCKA BepudUKaLMja Ha UAEHTUTETOT:

- Kora poKymeHTOT 3a naeHtTndumKaLmja He e COOABETEH UAN NPEAN3BUKYBA COMHEXK BO BPCKa
CO aBTEHTUYHOCTA U CUTYPHOCTA; Un

- Kora CybjeKTOoT HecooABeTHO ce OfHecyBa KOH aBTOMATCKMOT Mpouec 3a AajevyuHCKa
aBTEHTMKaUWja UM KOH OBNacTeHUOT BpaboTeH Ha KMBC, nam nocrojat MHAMKaUUK AeKa
CybjekTOT € noa nNPUTUCOK, WMMa TCUXOJIOWKO MWAM  MEHTA/IHO HapyllyBarbe UK
3noynotpebyBa cyncTaHuuM. Bo oBue cnyvam, NpouecoT He MoXKe Aa ce noBTopu u CybjeKkToT
mopa fa usbepe efeH og Apyrute MeToauM Ha BepudUKaLMja HA MAEHTUTETOT, HaBeAEeH BO
ctas 1.4.

- Kora Cyb6jeKToT e AeN0BHO HecnocobHo nuue.

5.3.6. Cyb6jektoT Tpeba aa goctasm o KIBSTrust cornacHOCT BO Koja AeTa/IHO Ke ' HaBeAe CBOUTE JINYHU
nHdopmMaLmn 1 HeroBaTa Hamepa Aa NPoAO0 KM CO U3AaBaHeTO KBaIMPUKYBaH cepTUdUKaT.

[o oHaa mepa [0 Koja e A03BONIEHO CO MPMMEH/IMBMOT 3aKOH, NpeTnaaTHMumMTe Tpeba aa ro obewTeTart
KWBC 3a:

5.4.1. Jla)KHO W NOrpeLHo NpUKaxKyBare Ha GaKT og cTpaHa Ha CybjeKToT Bo 06pa3eLoT 3a HapayKka U
[,0roBOp 33 M3aBakbe cepTUdMKaT.

5.4.2. Mponyct Ha CybjekToT ga HaBeae maTtepujaneH PakT Bo obpas3euloT 3a Hapayka U O0rosop,
[OKOJIKY MOrpeLHOTO NPUKAXKyBakbe MAW NPOMYCT € HanpaBeHO nopagu HebpexHoCT uau co
Hamepa Aa U3MaMKM HeKoja cTpaHa.

5.4.3. Heycnex Ha Cyb6jeKToT Aa ro 3alTUTK CBOjOT NPMBATEH K/y4, A3 KOPUCTU CUTYPEH CUCTEM MAW Ha
APYr HAYMH Aa npe3eme MepPKM Ha NPeTnas/iMBOCT 3a Aa Ce CNpPeyn KOMNPoMUTUpakse, ryberse,
OTKpUBatbe, MoanbUMKaLMja M HeoBaacTeHa ynoTpeba Ha NPUBATHMOT Kayd Ha CybjeKToT.

5.4.4. Kopucterbe nme of cTpaHa Ha CybjeKTOT WTO M MpeKpwyBa npaBaTa Ha WHTeNEeKTyalHa
COMNCTBEHOCT Ha TPETO INLE.

6. Mpasa Ha gaBartenor Ha ycayrata OnelD

6.1.

bes ornen Ha Jen 8, KIBSTrust Tpeba aa rm o6e3beam ycnyrute Bo cornacHoct co Mpaktukara, CP/CPS 3a
KBaMDUKYBaAHMN €NEKTPOHCKM MOTNNCK U eNEKTPOHCKM nedaTn, CP/CPS Ha M34aBayoT Ha BPEMEHCKMN XKUr
KIBSTrust, Kako 1 O COOA4BETHOTO 3aKOHOAABCTBO.

7. O6BpPCKM Ha 3acerHaTuTe CTPaHU

7.1.

7.2.

7.3.

3acerHaTaTa CTpaHa rm npoyyysa pusmLmMTe U 0ArOBOPHOCTUTE NOBP3aHM CO NpUdaKkareTo Ha CpeacTBOTO
33 EeNeKTPOHCKa wuaeHTudMKaumja, a co Toa M Ha KBaNMOUKYBaHMOT cepTuduKaTt. Pusunuute u
OAroBOPHOCTUTE Ce HaBedeHM BO [MpaKTWKaTa. 3acerHaTata CTpaHa NOTBPAyBa AeKa MMa npuctan Ao
[0BOJIHO MHGOPMaLMK 33 Aa MOXKe a3 AOHece O4J/IyKa 3a CTEMeHOT 40 Koj Ke nsbepe Ja ce notnpe Ha
nHbopMaLMnTe o CPeacTBOTO 3a e/IeKTPOHCKa naeHtTudukaumja. SACEFHATATA CTPAHA E O4TOBOPHA
3A OANYKATA [AJANUM OA CE NOTNPE WMAM HE, HA WHOOPMAUMWUTE COAPXAHWU BO
KBAJIMOUKYBAHUOT CEPTUDUKAT.

3acerHartaTa cTpaHa NOTBPAYBaA M Ce COrnacyBa AeKa Hej3SMHOTO KopUcTere Ha ckaaguwTeTo Ha KIBSTrust,
JocTanHo Ha https://www.kibstrust.com/repository, un HejsuHOTO noTnNUparbe Ha KBAaNUPUKYBAHWUOT
cepTuduUKaT Kako Aen of, CpeAcTBOTO 33 ENEeKTPOHCKa uaeHTUdUKauuja Ke buae peryampaHo co
npumeHAunsaTa MpaKTMKa Koja MOXKe NOBpPeMEHO Aa Cce MeHyBa.

[lOKONKY He ce NPUNOXKEHU AOBOJHO [0Ka3n KOH cepTUUKATOT 33 eNeKTPOHCKM MOTNUC BO BPCKA CO
Ba/IMAHOCTA Ha CepTUPUKATOT, 3acerHaTaTa CTpaHa ja NoOTBpAyBa Ba/MAHOCTA WA MOHULITYBAHETO HA
KBasIMPUKYBAHNOT cepTUDUKAT CO KOpUCTEHE MHPOPMALMM 33 TEKOBHUOT CTaTyC 3@ NOHULITYBake, BP3
6a3a Ha ycnyrute 3a BasMaaumja Ha cepTUdUKaToT NnoHyaeHu oa KIBSTrust, KpenpaH co npuBaTeH Kayy
KOjLWITO COOABETCTBYBA Ha jaBHMOT KNy4Y COAPKAH BO KBaAMPUKYBAHWOT cepTUdMKAT, BP3 OCHOBA Ha
ycnyrute 3a npoBepka Ha cepTudukatv Kou M Hyaum KIBSTrust Bo nepuogoT Ha KopucTerwe Ha
cepTMdUKaATOT MK CO CTaBarbe Ha KBAaIMPUKYBAH €1EKTPOHCKM NOTAMUC UAM KBanndUKYBAH eNEeKTPOHCKU
neyat. MeToAOT CO KOj MOXKe fia Ce NPOBEPU CTAaTyCOT HA CEPTUPUKATOT e CO NPOBEPKA BO Perncrap Ha
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7.4.

noHUWTEeHN cepTuduKatu oa M3pasauoT Ha ceptudumKkatn (CRL) Koj ro usgan cepTudmKaTtoT Ha Koj
3acerHaTtaTa CTpaHa caka Aa ce MoTrnpe MAW CO KopucTere Ha WHPopmaLuMu Mpeky NPOTOKO/OT 3a
€/1eKTPOHCKO f06uBame cTaTyc Ha cepTudumratot (OCSP).

3acerHaTara cTpaHa Tpeba Aa rv 3eme npeaBua CUTe orpaHUYyBakba HaBeAeHU BO Koj buio cepTudmKar,
nspaaeH og KIBSTrust n ga o6e3bean AeKka TpaHcakumjaTta WwTo Tpeba aa ce npudaTth e BO COrNacHoOCT Co
coonseTHuTe CP/CPS.

7.4.1. KsBanudukyBaHM cepTUdMKATU ce KOpMCTaT camo A0 OHaa Mepa A0 Koja ynoTpebata e BO
COT/IACHOCT CO Ba*KEYKMOT 3aKOH. KBanndpukysaHuTe cepTuduKaTt He ce AM3ajHUpPaHnN, HAMEHETH
unm ogobperun 3a ynotpeba nnn npenpogarkba Kako KOHTPOJIHA onpema BO OMACHU OKOJHOCTH
unn 3a ynortpeba wTo 6apa 6e36eaHO M3BpPLUYBakbe, KAaKO LWITO € paboTerbe Ha HyK/eapHu
NOCTPOjKW, BO3AYXOMJOBHN HaBUraLMCKU CUCTEMU UM CUCTEMM 33 KOMYHMKaLUMja, cUCTEMM 33
KOHTPO/Ia Ha BO3AYLWHWMOT coobpaKaj UM CUCTEMM 3a KOHTPOJSIA Ha OpyXKje, Kage wTo aedekT
MOe fa A0Befie AMPEKTHO A0 CMPT, IMYHA NOBpPeaa UAN CEPUO3HO OLITETYBakE Ha XMBOTHATA
cpeauHa.

7.4.2. KIBSTrust ob6e3benyBa AOCTANHOCT Ha yCAyrMTe 3a CTaTycoT Ha cepTUdMKaToT 24 Yaca Ha geH, 7
[eHa BO HeZenaTta co CeBKYMHA AOCTANHOCT 04 MUHUMYM 99% roguMLLHO, CO NAHUPaH NPEKUH LITO
He HaamunHysa 0,4% rogumiiHo.

7.4.3. 3acerHaTaTa cTpaHa ja NoTBpAyBa Ba/AMAHOCTA HA CepTUMKATOT CO NPOBEPKA Ha Ba/SIMAHOCTA Ha
UCTMOT KopwucTejku mHbopmaumm o, ycayrute 3a nposepka OCSP u CRL goctanHM npeky
JIMHKOBUTE AaAeHu BO cepTudumkaTtoT. Yenyrata OCSP e goctanHa npeky HTTP npoTokon v e jaBHO
nocTanHa Ha http://ocsp2.kibstrust.com/.

7.4.4. Op 3acerHatuTte CTpaHU ce OYeKyBa Aa ro KOPMUCTaT PErmcrTapoT Ha AaBaTeNn Ha KBanudUKyBaHU
[OBEPANBM YCAYTM HA MUHUCTEPCTBOTO 33 MHPOPMATUYKO OMLUITECTBO M aAMUHUCTPALMja BO
Penybnvka CeBepHa MakefoHMja 3a Aa YyTBPAAT [ajau €NeKTPOHCKMOT MOTMAMC, neyat wuau
BPEMEHCKM XMUr ce KBanudbukysaHu (https://trusteid.mioa.gov.mk/registar_listi/).

8. OrpaHuyeHa rapaHuMja U orpaHuyYyBate Ha O4r0BOPHOCTA

8.1.

8.2.

8.3.

8.4.

8.5.

KIBSTrust e oaroBopeH 3a U3BPLLUYBAHETO Ha CBOjaTa yC/yra 3a e/IeKTPOHCKa UaeHTMdMKaLMja, KaKko WTo
€ HaBeZeHo BO HerosaTa lNpaKTuKka v osue lNpaBuna u ycnosu.

KIBSTrust e oaroBopeH 3a M3BPLUYBAHETO HAa CBOMTE LOBEP/IMBM YCAYIM, KAaKO LITO € HaBeAeHO BO
HerosuTe CP/CPS, 3a KBanndUKyBaHN €NEeKTPOHCKN NOTMNCH.

KWBC rapaHTMpa AeKka uma fOorosopu 3a 330/ KUTENHO OCUTYPYBakbe LUTO M MOKPMBAAT CUTE A0BEPINBU
YCAYIU U yCAyra Ha eNeKTPOoHCKa naeHTnoumkaumnja Ha KIBSTrust 3a ga ce o6e3beam HagoMecCT Ha WTeTa
npegMs3BuKaHa o4 NpekplyBakbe Ha 06BpcKuTe Ha KIBSTrust.

KIBSTrust ru uHbopmupa cute npetnaatHuum n CybjeKTn 3a eNeKTPOHCKa uaeHTudbUKaumja npes ga
npectaHe Co BpLee Ha AejHOCT NoBp3aHa Co ycayraTa Ha eNeKTPOHCKa naeHTudUKaumja u ycayrm Ha
n3paBarbe Ha cepTMOMKaATM M ja oAp)KYBa AOKYMEHTALMjaTa MoBp3aHa CO MPEeKMHATUTE YCAYyruM Ha
nsaasarbe Ha cepTudmKaTi n notpebHmuTe MHGOpPMaLMM BO COrNacHOCT Co npoLecoT yTepaeH so CP/CPS.

KWBC He e oaAroBopeH 3a:

8.5.1. TajHOCTa Ha nogaTouuTe 3a MpPUCTan A0 MNPUBATHU KAydYeBUM (KOPUCHUYKO WMMe, NI03WHKA,
buomeTpuja) Kora ce HaofaaT Ha fdaneuymHcko QSCD, 3a MOXKHO ryberbe MAM olTeTyBatbe Ha
MOBUNHUOT ypes, LTO Ce KOPUCTU 3a aBTEHTUKALMja Ha KOPUCHUKOT.

8.5.2. HenpaBwaHaTa ynotpeba Ha cepTUdmKaT o cTpaHa Ha CybjeKTOT amn Kaksa buno 3noynoTtpeba Ha
cepTMdMKATOT MAM HecooABeTHA NPOBEPKA HA CEpPTUOMKATOT MAM 33 MOrpelwHu OAJIYKM Ha
CybjeKTOT MK 3acerHaTaTa CTpaHa WaM Kakeu 6U0 nocneamum nopagu rpewka uam nponycr og,
CTpaHa Ha Cy6jeKToT UM rpeLlka uam NponycT Npy NPOoBePKUTE Ha BaNIMAHOCTA Ha cepTUdMKATOT.

8.5.3. ¢ancnduKyBaH ENEeKTPOHCKM NOTNUC Ha L[OKYMEHT, WMHAWKATMBHO MOpPagu YKpafdeH wuau
KOMMPOMUTUPAH NPUBATEH KAYY HAa KOPUCHUKOT.

8.5.4. HeucnosiHyBarETO Ha CBOUTE OOBPCKM, AOKOJ/IKY TAKBOTO HEMCMONHYBaHE CE AOMKN Ha rPeLLKU
unn 6e3begHOCHM NpobaeMn Ha HAA30PHWMOT OpraH, HeAOCTaNHOCT Ha AOBEP/INBMOT M3BOP Ha
noAaToun Kako wTo ce LleHTpanHMOT perucrap Ha HaceneHue, pPernctapoTt Ha AaBaTenn Ha
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8.6.

8.7.

8.8.

KBaMPUKYBAaHM [OBEPAMBM  YCAYTM W LWEMM 3@ E/eKTPOHCKa WaeHTUOMKauMja Ha
MMWHUCTEPCTBOTO 3a MHPOPMATUYKO ONWTECTBO M agMUHUCTpaumja Bo Penybnuka CesepHa
MakKegoHuja nnm Koj 6uno gpyr npMBaTeH NpaBeH CybjeKT UK jaBeH opraH.

8.5.5. paboTata Ha codTBEPOT UM ApPYrUTe ananKaumm obes3beaeHn o4 TPETU IMLA KOWU He ce NoBpP3aHU
co KIBSTrust.

8.5.6. HeucnonHyBareTO Ha 06BPCKUTE, AOKONIKY TAKBOTO HEMCNOIHYBAHE CE LOIKM Ha HACTaH Ha BULIA
cuna.

Kako wTo e HaBeaeHo Bo cooaseTHUTe CP/CPS, KMBC paBa orpaHWYeHu rapaHuUmMmn U rm oApeKkysa cuTe
APYrv rapaHunm, BKAYYUTETHO U rapaHuumTe 3a COOABETHOCT 3a NaacMpakbe Ha Na3apoT UaM COOABETHOCT
33 oApeaeHa HaMeHa, ja orpaHMyyBa 04roBOPHOCTA U ja UCKAYYyBa LLenata oAroBOPHOCT, OCBEH BO CNyYaj
Ha HamMepHO HecooaBeTHO ofHecyBatbe WaM rpyba HebpexkHOCT, 3a KakBa 6uno 3aryba Ha A06MBKa,
3aryba Ha noAaToun UM APYrU UHONPEKTHU, NOCNAeL0BATENHN MW Ka3HEHU LWITETU WTO NpousserysaaT
0, N BO BPCKa CO KOPUCTEHETO, UCNOPAKaTa, IMLEHLMPaHEeTo, U3BPLLYBAHETO, HEU3BPLUYBAHETO UK
KOMMNPOMUTUPAHETO Ha CepTUOMKATU 33 ENEeKTPOHCKWU MOTMUCK, E€N1EKTPOHCKM MevaTh, BPEMEHCKMU
YKUTOBU MAW KOW BMNO APYrY TPAHCAKLLMKM UK YCAYTU LUTO Ce HyAaT AW ce pasriefyBaaT oBAe, Aypw U
aKo KIBSTrust e n3BecTeH 3a MOXHOCTa 04, HaCTaHyBake Ha TakBW WTeTU. BKynHaTa ogrosopHocT Ha KUBC
KOH CuTe CTpaHu BKAy4yBajKku ro u CybjeKkToT, BO HMKOj Cy4Yaj HEMa Aa ja HagMWHe cooABeTHaTa rpaHunLa
Ha 04rOBOPHOCT 33 TaKBMOT KBaNMOUKyBaH cepTUdUKaT HaBedeH NoAoNy:

8.6.1. KOMBWHMpaHaTa BKynHa ogroBopHocT Ha KUBC KOH Koe 610 1 cute anua Bo BPCKa Co onpeaeneH
KBaNMOUKYBaH cepTUPUKAT e OrpaHUYEHa Ha U3HOC LWITO HE HAAMMUHYBA NeTCTOTMHK (500) eBpa no
cepTMdMKaT M BKYMHW MaKcumanHu nobapysarwba of nedecer unjaau (50.000) esBpa 3a
KBannpUKyBaHa ycnyra, 6es ornes Ha NnpMpoaaTa Ha OAroBOPHOCT M BUAOT, U3HOCOT UAN CTEMEHOT
Ha npeTpneHaTa wreTta. OrpaHMYyBaraTa Ha OArOBOPHOCTA NpeaBUAEHM BO OBOj CTaB Ce UCTU be3
ornes Ha 6pojoT Ha cepTUdMKATM 3a KBaMOUKYBaHM NOTNMCK / MeyaTu, TpaHCaKUMU WM
nobapyBarba BO BPCKa CO TaKBUOT cepTUdMKaT.

8.6.2. orpaHuyyBarbaTa Ha OArOBOPHOCTA, MpeABuAeHW oBAe, Ke ce MPUMEHYBAaT 4O MaKCMMANHO
[03BOJIEHMOT CTEMNeH cropes, Ba*KeYKMOT 3aKOH Ha BaXKeyKaTa jypucamkumja.

CybjeKkTMTe M 3acerHatmte CTPaHM Ce M3BEeCcTyBaaT 3a MOXHOCTa 3a Kpaxba wau agpyra dopma Ha
KOMMNPOMMUTUpPAtbe Ha MPMBATEH KyY LUTO COOZBETCTBYBA Ha jaBEH K/AYyY, COAPMKAH BO KBaNUPUKYBAHNOT
cepTMOUKaAT, LWITO MOXKE WM HE MOXe Aa Ce OTKpPUE, M 3a MOXKHOCTa 3a ynotpeba Ha yKpageH uau
KOMMNPOMUTUPAH KAy4 3a aa ce dancndukysa KBaanduKyBaH eNeKTPOHCKM NOTNUC UAN KBaAMDUKyBaH
€/1eKTPOHCKM NevaT Ha AOKYMEHT.

KIBSTrust moxke Aa ro npekuMHe NpoLEcOT Ha BaauZaunja, AOKOAKY ce YyTBPAW WUAM Ce COMHeBa AeKa
HEeTOYHa WM naxHa uHpopmaumja e obesbeneHa oa CybjeKTOT UM aKO NpoBepKaTa Ha UAEHTUTETOT Ha
CybjekTOT He e ycnewHa. be3 ornepn Ha cTtaB 8.5, KMBC He e oaroBopeH Ha KOj 6WA0 HauuH 3a
ABTEHTMYHOCTA UM BEPOAOCTOjHOCTA HA AOKYMEHTUTE 3a naeHTUdMKaunja gocraseHn og CybjeKkToT, HUTY
33 KakBa 6UN0 WTeTa WTO MoXKe Aa My buae npeamssmKkaHa Ha CybjeKToT UK Ha TpPeTu auua.

9. MpumeHANBU NOBP3aHU A,O0rOBOPU, NONUTUKU U NPAKTUKU

PeneBaHTHMU L,OroBOPU, NOJMUTUKKN U M3jaBK 33 NPAKTUKM BO BPCKaA CO ceralwHuTte MNpaBuaa 1 ycnosu:

9.1.
9.2.

9.3.
9.4.

CP/CPS Ha KUBC 3a KBanndpukysaHun cepTudrKaTh 32 €N1eKTPOHCKM MNOTMUCKU U eNEeKTPOHCKN nevaTty.

Mpodunn Ha ceptudmnkatn n OCSP 3a KBAaNUPUKYBAHW ENEKTPOHCKM MNOTIUCU U KBANUPUKYBaHM
€/1eKTPOHCKM NeYaTu, N KOHKPETHO:

- Nonutuka 3a EY KBannduKyBaHn ceptudmKkatm msgageHn Ha ¢usmnukm nuua (OID 0.4.0.194112.1.0),
QCP-n.

- MNonutuka 3a EY KBanudukyBaH cepTuduMKaTt M3gateH Ha GU3MYKO Anue Kage NPMBATHUOT KAyd U
nosp3aHMOT cepTuduUKaT ce HaofaaT Ha QSCD (OID 0.4.0.194112.1.2), QCP-n-QSCD.

MonutunKa 3a npusaTHocT (KIBSTrust).

TeKoBHUTE Bep3UM Ha CUTe ropeHaBefeHM AOKYMEHTU ce jaBHO AO0CTanHM BO cKnaguwTteto Ha KUBC
https://www.kibstrust.com/repository.
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10. MonutnKa 3a NPUBATHOCT U J0BEPINBOCT

10.1.

10.2.

10.3.

10.4.

10.5.

KMUBC rn obpaboTyBa nMuHUTe noaaToum cnopes MonutuKkarta 3a npusaTHocT (KIBSTrust) goctanHa Bo
cKnaguwiteto Ha https://www.kibstrust.com/repository u cornacHo cuTe 3aKOHCKM NPONWUCKM Ha
Peny6nuka CeBepHa MaKeaoHuja.

Cute nHGOpMauUmMKM Kou cTaHasne NosHaTu npu obesbesyBatbeTO Ha YCAYTUTE U KOU HE Ce HAMEHETU 3a
objaByBame (Ha np. MHPopmauum Kou my 6une nosHaTv Ha KIBSTrust Kako pe3ynTaTt Ha paboTereTo U
obesbenyBarbeTo Ha A0BepANBUTE yCayrKn) ce gosepameun. CybjeKToT Mma npaso Aa Aobue nHdopmaumnm
oa KIBSTrust 3a Toa KoM noaaToLy 3a Hero ce yysaaT / 06paboTyBaaT BO COrNIacHOCT CO 3aKOH.

KIBSTrust rv 3awITMTYBa A0BEPAUBUTE MHDOPMALMN U MHDOPMALMNTE HAMEHETM 3a BHaTpeLLHa ynoTpeba
0, HABHO KOMMNPOMUTUPAHLE U Ce BO3APXKYBA O HUBHO OTKPMBAHE Ha TPETU CTPaHWU CO CnpoBeayBakbe
pa3iMyHM 6e36e4HOCHN KOHTPO/IN.

BO cornacHocT co peneBaHTHMUTE 3aKOHM W 3aKOHCKWM akTu, KIBSTrust mma npaso pa rM oTKpue
nHpopmaummTe 3a Cy6jeKToT unam cybjeKToT Ha TpeTa CTpaHa Koja MMa npaBo Aa rv gobue TakBuTe
nHboOpPMaLMKN M Mog YCI0B OTKPMBAHETO Aa € 3aKOHCKO, BO COIIACHOCT CO HaUMOHAHUTE MPOMNUCK U
nponucute Ha EY 3a 3aWwiTKMTa Ha nogaTouum.

MoKpaj Toa, CTaTUCTUYKMTE nogaToum 3a ycnyruTte Ha KIBSTrust Kom He ce NnepcoHaAn3MpaHu, NCTO TakKa,
ce cmeTaar 3a jaBHu MHpopmaummn. KUBC morke ga objaByBa CTaTUCTUYKM NOAATOLM 33 CBOUTE YCAYTU KOU
He ce NepcoHaNn3npaHu.

11. AocTanHoCT 3a Mua co nocebHU noTpebu

11.1.

11.2.

11.3.

11.4.

11.5.

M3paBarbeTo Ha CPeacTBO 33 eNeKTPOHCKA MAeHTUdMKaumja BKAyYyBa NPOLLECU HA NpaBere OHNajH
AKTUBHOCTM BKIYYUTENHO MAEHTUDUKALM]A HA JaneuymnHa.

AKTUBHOCTUTE KoM ce cnpoBeat online BO3MOXHO e Aa ce cnpoBeaaT U co Mua co nocebHM noTpebu,
AOKOJIKY HUBHUTE PabOTHM CTaHWULM, NAaMETHU MOBWUAHWM ypeau co nocebHO KpeupaHu anaTku Kowu
6apatrbaTa Kou Tpeba ga rv UCNONHU INLLETO co NocebHM NoTpebu Ke rv Hanpasu pasbupanBK 3a Hero.

[LOKO/IKY M3BpLUYBatbe HAa HapayKkaTa OH/ajH He @ MOKHO, IMLaTa co nocebHu noTpebu moxKaT ga fojaat
BO npoctopunte Ha PK//IPK Ha KIBSTrust. MpucranoT Ao KaHuenapujata Ha PK//IPK Ha KIBSTrust e 6e3
6apuepn. UHPopmaummTe 3a HenpeveH npuctan go JIPK ce jacHO npuKarkaHuM Ha Beb-cTpaHuMuaTa
https://www.kibstrust.com. Mokpaj Toa, KIBSTrust Ha 6apatbe Ha anue co nocebHM NoTpebu Hyan ycayra
3a nomoLl oA Aoma.

3a nMuaTta co nocebHU noTpebu Kora UcTUTe Ke npucturHat Bo PK, npouepypaTa 3a u3gaBakbe Ha
CPeACTBO 3a e/IeKTPOHCKa MaeHTMdMKaunja Moxe ga buae cnpoBefeHa co NOMOW Ha BpaboTeHU Ha
KUBC. Bo ceKoj cayyaj, imuata co nocebHM notpebu noxKenHo e ga buaat npuapyKeHn o4 nua Kou rm
pa3bupaaT noTpebuTe U cTekHane gosepba og AMLETO co nocebHM NoTpebu 3a ga ro 3abpsaat npouecot
Ha M3ZaBakbe Ha CPeACTBO 33 e/IeKTPOHCKA UaeHTUdMKaLmja .

YnoTpebaTa Ha CpeaCcTBOTO 3a e/1eKTPOHCKA aeHTUdMKaLMja 3a anua co nocebHn noTpebu 3aBucK o Toa
KaKo HUBHUTE PabOTHM CTaHWUUM, MameTHU MOBUNHW ypeau, OnepaTUBHU CUCTEMWU U arMKATUBEH
codTBEP CE NPUNArOAEHM 32 HUBHUTE NOCEBHU NOTPEbM.

12. NMNonutnkKa 3a NnoBpart Ha cpeacTBa

12.1.

KIBSTrust npasu Hanopu aa obe3bean HajBUCOK CTeNeH Ha KBanMTeT Ha cBouTe ycnyru. Cenak Tpeba ga
ce UMa npeasug, cneaHoBo:

12.1.1. YcnyraTta 3a eneKkTpoHcKa naeHtTudmKaumnja moxke ga buae HannateHa og CybjeKkTor.

12.1.2. Cy6jekTOT BO pOK 04 neT (5) AeHa o4, AeHOT Ha aKTUBUPAHETO Ha CepTUDUKATOT, MOXKE Aa NnoaHece
peKknamaupmja 3a ycayrata Koja ja 4obun Bo cnyyaj Ha HeBanMAHO GYHKUMOHMpPakbe, HecoBnarare
Ha OMWCOT Ha ycayraTa CO AAAEHUOT ONWUC, HaMeHaTa M ynoTpebaTa WTO ce AeKNapupaHu U
objaBeHuM og, cTpaHa Ha KIBSTrust.
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12.1.3. KIBSTrust Hema ga npudaT HMKAKBKM NobapyBakba 3a HEMPABUIHO KOPUCTEHE Ha ycayraTa uan
LWTETN NPeAN3BUKAHWN MO BMHA UK AejcTBuja Ha CybjeKToT.

12.1.4. Cy6jeKkTOT MMma NpaBo Aa Ce MoBaeye Of OHNajH MoAroTBeHaTa Mpoueaypa 3a co3gaBakbe Ha
CPeACTBO 33 eNEKTPOHCKA UAEHTUDMKALM]A Npes, aKTUBMPakeTO Ha ycayraTta. [lokonky CybjekToT
He ja 3aBpLluUM NpoLeaypaTa Ha NPOLLECOT HA U3AaBakbe CPeACTBO 3a e/1IeKTPOHCKa naeHTuduKaumja
Ke buae aBTOMATCKM OTPPAEH 04 CUCTEMOT.

13. MpumeHAuB 3aKO0H, }Kanbu U mexaHM3am 3a pellaBakbe Ha CMOPOBYU

13.1.

13.2.

13.3.

13.4.

CuTe cnopoBM BO BPCKa CO A0BEP/IMBUTE YCAYTM Kou ce 06e3beyBaaT BO COrnacHOCT co oBue lMpasmna u
YC/I0BU Ce perynmpaaT BO CEKO]j NOries, 1 ce TO/IKyBaaT BO COIMIaCHOCT CO 3aKoHUTe Ha Penybnmka CesepHa
MakegoHwuja.

[o oHaa mepa Koja e [03BOJIeHa CO 3aKOH, Npes Aa MoXKe Aa ce ynoTpebu 6Mno KakoB MexaHuW3am 3a
pellaBatbe CMOPOBM BO MOFNeA Ha oApefeH Crop KOjWTO ce oAHecyBa Ha Koj 6wuno acnekT Ha
posepansuTe ycnyrn Ha KIBSTrust, Cy6jekToT unm Koja 61no gpyra ctpaHa Bo CNOpOT Mopa A4a M' U3BECTU
KIBSTrust n cute gpyrn cTpaHU MHBONBUPAHW BO CMOPOT 33 CUTE eBEeHTyanHU nobapyBarba UK XKanbu
HajaoLuHa Bo pok og, TpueceT (30) KaneHAapPCKU AeHa No OTKPMBAHETO Ha OCHOBATa 3a NobapyBaHEeTo,
OCBEH aKO He e NOWHaKy NpesBUAEHO CO 3aKOoH. [IOKOIKY CNOpoT He buae peleH BO pok og weeceT (60)
JeHa Mo NpPBUYHOTO M3BECTYBakbe, CTPaHaTa MoOXKe Aa nobapa npaBHO pelaBake. CUTe CTpaHu ce
cornacHu geka cyposute Ha Penybnauka CesepHa MakegoHuja ke 6uMAaT UCKAYYMBO HaLEXKHWU 33
COCNylyBatbe M peLlaBarbe Ha Koj 61Mno cnop BO BPCKA CO TO/IKYBAaHETO U CNPOBEAYBaeTO Ha OBUE
MpaBuna n obesbeayBareTo Ha ycayruTe Ha KIBSTrust.

CybjeKToT unu Koja 61no apyra cTpaHa MoKe Aa ro nogHece cBoeTo nobapyBarbe UK Kanba Ha cnesHaBsa
agpeca 3a e-nowTa: helpdesk@kibstrust.com.

Cute 6apatba 3a cnop Tpeba Aa ce ucnpartaT Ha KOHTAKTOT 3a MHPOPMaLMM HaBedeH Bo oBue lMpasuna u
yc/l0BMu.

14. PeBu3uja 1 oueHyBare HA cO06pasHOCT

14.1.

14.2.

14.3.

14.4.
14.5.

KIBSTrust e gaBaTen Ha KBanMdUKyBaHN AOBEP/IMBU YCAYTM U Ha LUEMA 33 e/IEKTPOHCKa naeHTudmKaymja.
MpeTxogHMOT cTaTyc My e gojeneH o4 CTpaHa Ha HaA30pHO Teno, No NoAHeCcyBareTo Ha M3BELTaj 3a
oueHyBatbe Ha CoobpasHOCTa 0f, CTPaHa Ha aKpeauTMPaHO TeNo 3a OueHyBakbe Ha coobpasHocTa
cornacHo 14.3 n 14.4.

[osepansuTte ycnyrn un wemaTa 3a €/1eKTPOHCKA UAEHTUDUKLMjA ce perncTpupaHn Bo Perncrapot Ha
[aBaTeNn Ha [AOBEPAMBM YCAYTM U LUEMWU 33 eNeKTPOHCKa uaeHTMdMKuMja Ha MUHUCTEPCTBOTO 3a
MHOOPMATUYKO OMWITECTBO M agMuHUCTpauuja Bo Penybnauka CesepHa MaKegoHuja. Mpeaycnos 3a
TaKBaTa perncrpalmja e ycornaceHocT Co NPUMEHANBUTE NPONUCK U CTaHAAPAM BO ApiKaBaTa, HAa CBETCKO
M eBPOMNCKO HMBO.

Tenoto 3a oueHyBatbe Ha COODBPA3HOCTA e aKpeauTUpaHO BO cornacHocT co Perynatmsata (E3) 6p.
765/2008 Kako HaZNeXKHO 3a OLLeHyBatbe Ha Co0bpa3HOCTa Ha AaBaTesoT Ha KBaMdUKYBaHU A0BEPANBU
YCAYTU U Ha KBANMOUKYBaHUTE AOBEPIMBU YCAYTU KOMU TOj T 0be3beaysa.

LLlema 3a akpeauTaumja Bo obem: ISO / IEC 17065 + ETSI EN 319 403 + elDAS Art.3.18.

3aknyyoumuTe o4 peBuM3MjaTa MAM M3BelTauTe Kou ce basupaaT Ha pesyntatute of, pesBu3Mja Ha
OLEeHYBaHeTO Ha CoO0bpa3HOCTa, M3BPLUEHO BO coriacHocT co PerynatmeaTta elDAS, Kako 1 cooaseTHUTe
3aKOHM M CcTaHdapaM ce objaBeHn Bo  ckaaguwteto Ha KWMBC Ha  cTpaHuuaTta
https://www.kibstrust.com/repository.

15. KoHTaKT uipopmauumn

15.1.

[aBaTen Ha KBaNIMPUKYBaHWN LOBEPANBU YCAYTU:

KUBC AL, (KIBSTrust)
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15.2.

15.3.

6yn. "KyamaH Jocudoscku Muty" 1,

+389 2 5513 444, +389 2 3297 444

https://www.kibstrust.com

helpdesk@kibstrust.com

1000 Ckonje, Penybaunka CesepHa MaKeaoHuja

(noHepenHuk - netok 8.30 - 16.00 ueHTpaHO EBPONCKO Bpeme)

BaparbaTa 3a Mpalarba CO KMBOTHWMOT LMKAYC Ha CPeAcTBOTO 33 €NEeKTPOHCKa MAeHTMdUKaumja ce
npumaart oz 08.30 go 16.00 (UTC +2) 8/5 nnuHo Bo PK, nam npeky e-nopaka Ha oneid@kibstrust.com.

NHbopmaummuTe Ha Be6-CTpaHULLATa M KOHTAKT NOAATOLMTE 33 YCAYXKHMOT Beb-nopTan ce AOCTanHU Ha
https://www.oneid.mk, https://www.kibstrust.com.

16. BaxkHocT Ha Mpasunata u ycnosute

16.1.

16.2.

16.3.

Oswe MpaBuna 1 ycnoBu ce yTBPAEHN BO MaKeLOHCKa M aHINCKA Bep3uja. Bo cnydyaj Ha KakBu 6uno
Hecornacysatba Nomery oBue Bep3nn, MakegoHCKaTa Bep3uja Ke npeosnasa.

Ce LITO He e HaBeAeHO BO OBuMe MpaBuaa U YCNOBM WK € BO KOIM3Kja co oapendbu oA MpaKTuKaTta, BaxaT
oapenbute oA MNpakTuKara.

[OKONIKy ce yTBpAM feKa Koja 6uno ogpenba on osue lMNpaBuaa v yCAOBKU, AU Hej3UHATA NPUMEHa e
HeBa/MgHa UM HENPUMEHIMBA NOpPaaM Koja bMno npuMumMHa 1 Bo Koja buno mepa, octaHaTuTe oapesbu
(KaKo M NpuMmeHaTa Ha HeBanWAHaTa WUAWM HeNpUMeHIMBaTa oapenba Ha APYru AWLA UKW OKOJIHOCTW)
Hema fa buaaT 3acerHaTy of, TaKBOTO OTKPMBAHE Ha HEBA/MAHOCT WAM HEMNPUMEHUBOCT, U Ke ce
TOJ/IKYBaaT Ha HAaYMH Ha KOjLWITO pa3yMHO Ke Ce cnpoBeae HamepaTa Ha CTpaHuTe.
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17. AedUHNLMM N KPpaTEHKHU

Moum/kpaTeHKa

AedunHuumja

M3pasay Ha ceptndmkatn (UC)

Oen op komnannjata KUBC oprosopeH 3a nsfaBarbe 1 BepupuKyBarbe ceptudmKati u
JINCTU Ha NOHULITEHMN cepTUPUKATU CO CBOjOT ENEKTPOHCKMU NOTNKC.

Ceptudukar

JaBeH KAyy 3aefHO CO [OMONHUTENHM UHPOPMALMKM, HaBeaeHW BO MPodUAOT Ha
cepTudMKaToT, umewTo OancudrKyBarbe € OHEBO3MOMKEHO MNpPEKy LWudpuparbe co
KopUCTerbe Ha NPMBATHMOT KyY Ha M34aBadvoT Ha CepTUMKATOT KOj ro M3aan .

Monutuka 3a ceptudukaTn (CP)

MmeHyBaH nakeT NpaBu/a LUTO YKaXKyBa Ha NPMMEHMBOCT Ha cepTUOMKaT 3a oapeseHa
3aefHu1UA M / UM Knaca Ha NpMMeHa Co 3aeaHWUYKM 6e3begHoCHM Bapatba.

MpaBuna 3a U3gasarbe
KBaMPUKyBaHU cepTudurKaTh
(CPS)

MpaBuna 3a NOCTanNKUTe LUITO MM KOPUCTU M343BAYOT HA CepTUMKATU NpU U3aaBsatbe,
ynpaByBatbe, MOHULITYBake U 06HOBYBatbe cepTuduMKaT unmn obHoBYBake cepTudmKaTt
CO HOB Nap Ky4eBMm.

Perncrap Ha NOHULWTEHM
ceptuoukaTm (CRL)

MoTnuwwaHa McTa Kajle e HaBeAeHa rpynaTta Ha CcepTUOMKATKM LITO Ce MOHULITEHU Of,
M34aBayvoT Ha cepTUdUKaTy.

elDAS PerynaTtusa

Perynatusa (EY) 6p. 910/2014 Ha EBponckuot MapnameHT u Ha CoseTtoT og 23 jyan 2014
rogMHa 33 ENeKTPOHCKa MWAeHTUdMKauMja M [OBEPAUBM YCAYTM 3@ ENEKTPOHCKM
TPaHCaKUMKW Ha BHATPELIHWOT Nasap U 3a yKUHyBare Ha JupektnsaTta 1999/93/E3.

Bepudukaumja / Bannaaumja Ha
naeHTuTeT

EauHcTBeHa uaeHTMOMKALMja Ha /iMue MpeKky NpoBepKa Ha HEroBMOT/HEj3UHWMOT
HaBOAEH MAEHTUTET.

MK-elDAS 3aKOH 3a eNeKTPOHCKM AOKYMEHTH, eNeKTPOHCKa naeHTudUKaumja v AOBEPANBU YCAYTH,
(Cny6eH BecHUK Ha Penybanka CesepHa MakegoHuja, 6p. 101/19....215/19).

KUBC KWUBC A.A. Ckonje

OCSspP MpPOTOKON 33 eNEeKTPOHCKO A0bMBatbe CTaTyC Ha cepTUdUKar.

OID NaeHTndMKaTOP Koj ce KOpUCTM 3a eAHO3HAYHO MMEeHYBarbe Ha ogpeaeH 0bjeKT.

PIN kopg, AKTMBAUMUCKN Kog 3a KBanndukyBaHu cepTUdMKATU 3@ ENEKTPOHCKM NOTAUCU U

€/1EKTPOHCKMN neYyaTun.

MpwueaTteH Knyy

Knyy of, mapoT KAy4eBM 3a Koj Ce NPETNOCTaByBa [eKa Ce YyBa BO TajHOCT o4 CTpaHa Ha
COMNCTBEHWUKOT Ha MapoT KJy4YeBM, @ KOj Ce KOPUCTU 3a Kpeuparbe eNIEKTPOHCKU MOTNUCK
n/vnu 3a gewndprparbe Ha eNEeKTPOHCKM 3anmcy UAKU JaTOTEKM Ko 6une wubpupanu
CO COOABETHMUOT jaBeH Kayu.

JaBeH Knyy

KNyy o, NapoT KAy4yeBu Koj MOXKe jaBHO Aa 61aaT o6jaBeH o4 CTpaHa Ha COMCTBEHMKOT
Ha COOZBETHWOT NPMBATEH K/y4Y KOj Ce KOPUCTU 04, 3acerHaTuTe CTpaHu 3a NOTBPAA Ha
€N1eKTPOHCKUTE MOTMMUCK, KPeupaHu CO MOMOLI Ha COOABETHMOT MpUBATEH KAyd Ha
COMCTBEHWUKOT U/WMAK 3a LWndpUparbe Nopaku KoM moxart ga 6uaat gewndpupaHm camo
CO MOMOLU Ha MPUBATHUOT KAy4 Ha COMCTBEHMKOT.

KBanndukysaH ceptudumKkart

KBanndukysaH cepTudukat e cepTudukat Koj ro usgasa UC, Koj e akpeauTvpaH u
HagrnefysaH oA CTpaHa Ha HaA30PHO TeNO Ha3HaYeHo Of ApXKasaTa U KOj ' NCNO/HYBa
6apatbaTa Ha 3aKOHOT 3a €NEKTPOHCKU AOKYMEHTU, eNIEKTPOHCKA MaeHTUbUKaumMja K
nosepnusu ycnyru, u elDAS.

KBannduKyBaH enekTpoHCKK
nornuc

HanpeageH eNeKTPOHCKM NOTMUC KOj € KpenpaH o4 CPeacTBO 3a Kpenpatke KBannduKysaH
€NeKTPOHCKM NOTNUC M KOj Ce 3aCHOBA Ha KBaAWUKyBaH cepTUdUKAT 33 eNIeKTPOHCKM
nornuc.

KBanndukyBaH enekTpoHCKK neyat

HanpegfeH eneKTPOHCKM NeyaT Koj e KpenpaH of, CPeACcTBO 33 Kpeuparse KBaauduKyBaH
€/1eKTPOHCKM NeYaT M Koj ce 3acHOBa Ha KBanuduKyBaH cepTUdUKAT 3a eNEeKTPOHCKM
neyar.

J KIBSTrust
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KBannduKyBaH enekTpoHCKK
BPEMEHCKM XKur

MopaToun BO eNeKTPOHCKa ¢dopma LWTO NMOBP3yBaaT APYrv NOAATOLM BO €/1eKTPOHCKA
dopma co oapeaeHo Bpeme 3a YTBPAYBatbe A0Ka3 AeKa Tve NocToene Bo Toa Bpeme, Ha
HauYMH Ha KOjLITO e MCKAyYeHa MOXKHOCTa 3a NpomeHa Ha noagatouwute. Ce 6asmpa Ha
ToYyeH M3BOp Ha Bpeme MnoBp3aH co UTC M ce MOTNMUWYBa CO KOpUCTere HanpeneH
€NeKTPOHCKM MNOTNUC WAWM  HanpeAeH eNeKTPOHCKM MeyaT Ha [aBaTenoT Ha
KBanndUKyBaHa LOBEP/IMBA YCAayra.

CpeacTBo 3a Kpenpatrbe
kBanudukysaH notnuc/neyar
(QscD)

BesbenHO cpeacTBO 3a Kpeuparbe KBasMbUKyBaH €/1eKTPOHCKM NOTNMC / neyat WTo rm
ncnonHysa baparaTa yTBpAeHu Bo Aenor Il og elDAS Perynatusara.

QSCD moxe pa buae nokanHo Bo ¢opma Ha USB TOKEH MAM CMapT KapTUuYKa Mau
OanevymHcKo Bo GopMa Ha XapABEPCKU CUTYPHOCEH MOAYA.

KeanudukysaHu gosepamsu
ycnyrm

[osepnuea ycnyra, Kako WwWTo e gedpuHupaHa so elDAS wro rv 3ap0BonyBa
npumeHuBuTe baparba YTBPAEHU BO 0Baa PerynaTtuea.

[aBaTen Ha KBafMPMKyBaHU
O0BEpANBK yCnyrm

[aBaTen Ha foBEP/IMBM yCAYTU Koj 06e3beayBa egHa Man noseke KBaNNPUKyBaHK
[0BEpPAVBY YCAYTU U MMa fo6MeHO KBaMPMKYBaH CTaTyC 04 CTPaHa Ha HaA30PHOTO
Teno.

3acerHara cTpaHa

®U3MUYKO MK NPABHO /INLLE KOEe ce NoTNMpa Ha MHGOPMaLMMTe HaBeAEHN BO
cepTUdUKaToT.

[aneuvHcka BepudmKaumja Ha
naeHTuTeT

MeToa/npouec co Koj CybjeKkToT e naeHTUdUKyBaH Npeky BUAEO KoHbepeHumja u e
€KBWBa/ieHTEH Ha BepUdMKaLMjaTa Ha NAEHTUTETOT CO GU3UYKO NPUCYCTBO.

CybjekT

CybjeKkToT mose aa buge:

a) d13nyKo nnue.

6) dM3MYKO NnLLe 3a KOe e YTBPAEHO AeKa e MOBP3aHOo CO NPAaBHO AnLe.

B) NpaBHO NnLe (Koe MoxKe Aa buae opraHv3aumja Uamn eaMHULA UK OaLeN 33 KOoU e
YTBPAEHO AeKa ce MOBP3aHMU CO OApeAeHa OpraHM3aumja).
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	Табела 1
	2.2. Квалификуваните сертификати издадени во процесот на електронска идентификација и средството за електронска идентификација се со валидност од 2 години.
	2.3. Следниве постапки претставуваат прифаќање на средството за електронска идентификација:

	3. Забрана за користење на средство за електронска идентификација
	3.1. Средството за електронска идентификација кое се користи за автентикација од страна на Субјектот може да се користи и за потпишување на електронски документи, под услов употребата на овој тип потпишување да не е забранета на друг начин со закон, з...
	3.2. Квалификуваниот сертификат како дел од средството за електронска идентификација на Субјектот не може да се користи надвор од границите и контекстот наведен во делот „Применета и објавена политика за сертификација“ дадена во Табела 1 погоре за ква...
	3.2.1. Незаконски активности (вклучувајќи сајбер-напади и обиди за злоупотреба на сертификатот).
	3.2.2. Издавање нови сертификати и информации во врска со валидноста на сертификатот.
	3.2.3. Овозможување на други лица да го користат приватниот клуч на Субјектот.
	3.2.4. Овозможување сертификатот издаден за електронско потпишување да се користи на автоматизиран начин.
	3.2.5. Користење на сертификатот издаден за електронско потпишување документи кое може да доведе до несакани последици (вклучително и потпишување на таквите документи за потреби на тестирање).


	4. Валидност на квалификуваниот сертификат и ревизорски записи
	4.1. Информациите во квалификуваниот сертификат се точни. Нема грешки или суштинско погрешно претставување на фактите во сертификатот што се познати или што потекнуваат од Субјектот кој го одобруваа барањето за издавање на сертификат.
	4.2. Сертификатот станува валиден на датумот наведен во сертификатот. Валидноста на сертификатот истекува на датумот наведен во сертификатот, или на датумот и во времето кога е поништен сертификатот.
	4.3. Ревизорските записи се чуваат локално во период од најмалку 2 (два) месеци. Физичките или дигиталните архивски записи во врска со барањата за сертификат, информациите за регистрација и поништување се чуваат во период од најмалку 10 (десет) години...

	5. Права и обврски на Субјектот на идентификација и обештетување
	5.1. Субјектот има право да поднесе барање за издавање сертификат, прифаќајќи ги сегашните Правила и услови и треба да се придржува кон барањата предвидени во CP/CPS на KIBSTrust за квалификувани сертификати за електронски потписи.
	5.2. Субјектот на електронска идентификација кој поседува или треба да поседува средство за електронска идентификација е:
	5.2.1. единствено одговорен за одржување на пристапот кон неговиот приватен клуч од квалификуваниот сертификат.
	5.2.2. единствено и целосно е одговорен за сите последици од користењето на неговото средство за електронска идентификација за време и по истекување на важноста на сертификатот придружен на средството за електронска идентификација.
	5.2.3. единствено одговорен за секоја штета предизвикана поради неизвршување или неправилно извршување на своите обврски, наведени во овие Правила и услови и/или законите на Република Северна Македонија.
	5.2.4. свесен дека електронските потписи дадени врз основа на истечени или поништени сертификати се неважечки.
	5.2.5. свесен дека треба да достави точни, вистинити и целосни информации кои се суштински за создавањето на средството за електронска идентификација издавањето на сертификатот.
	5.2.6. свесен дека не треба да продолжува со постапката за создавање на средство за електронска идентификација, доколку не е деловно способен.
	5.2.7. свесен дека приватниот клуч од неговиот квалификуван електронски потпис се користи единствено под негова контрола и да биде внимателен за да се избегне неовластена употреба на истиот.
	5.2.8. одговорен за тајноста на податоците за автентикација при пристап кон приватниот клуч (корисничко име, лозинка, ПИН) што се наоѓа на далечинско QSCD (облакот на KIBSTrust).
	5.2.9. одговорен за правилната употреба на мобилниот уред на кој е инсталирана апликацијата  OneID Mobile за да се креира и користи квалификуван сертификат што се наоѓа на далечинско QSCD. Доколку Субјектот го загуби или го уништи мобилниот уред, или ...
	5.2.10. одговорен да го користи неговиот приватен клуч и сертификат во согласност со овие Правила и услови, вклучувајќи ги применливите договори, утврдени во дел 9 и законите на Република Северна Македонија.
	5.2.11. одговорен да го извести KIBSTrust за точните информации во разумно време, во случај на промена на неговите лични податоци или за секоја друга неточност во содржината на сертификатот.
	5.2.12. одговорен да го информира KIBSTrust за можноста на неовластено користење на неговиот приватен клуч или, доколку неговиот приватен клуч е загубен, украден, потенцијално компромитиран или, доколку ја изгубил контролата над неговиот клуч поради к...
	5.2.13. одговорен тој или негов правен застапник или наследник да побара поништување на сертификатот, доколку претходно воспоставените односи со Субјектот прекинале или престанале да постојат.
	5.2.14. одговорен ако продолжи да го користи приватниот клуч, иако сертификатот е поништен или издавачот на сертификатот е компромитиран.

	5.3. Следниве правила дополнително се однесуваат на Субјектот, чиј идентитет е верификуван со користење на метод на далечинска верификација на идентитетот:
	5.3.1. Субјектот треба да ги следи инструкциите точно според дадената информација во мобилната апликација OneID, документација на KIBSTrust или овластениот вработен кој го спроведува процесот на валидација.
	5.3.2. Субјектот треба да презентира документ/и за идентификација во добра состојба и со добра осветленост, до онаа мера до која може да се потврди нивната автентичност.
	5.3.3. На почетокот од далечинското препознавање и пред започнување со процесот на верификација, Субјектот мора да даде негова експлицитна согласност  во однос на употребата, евидентирањето и складирањето на процесот на далечинска верификација на иден...
	5.3.4. Доколку во процесот на далечинска верификација на идентитетот се појави трето лице, освен Субјектот, сесијата ќе се прекине, сите снимени податоци ќе се избришат и процесот ќе се повтори, под услов да не се појават трети лица.
	5.3.5. Системот за далечинска автентикација на KIBSTrust или овластениот вработен веднаш ќе го прекине процесот на далечинска верификација на идентитетот:
	5.3.6. Субјектот треба да достави до KIBSTrust согласност во која детално ќе ги наведе своите лични информации и неговата намера да продолжи со издавањето квалификуван сертификат.

	5.4. До онаа мера до која е дозволено со применливиот закон, претплатниците треба да го обештетат КИБС за:
	5.4.1. Лажно и погрешно прикажување на факт од страна на Субјектот во образецот за нарачка и договор за издавање сертификат.
	5.4.2. Пропуст на Субјектот да наведе материјален факт во образецот за нарачка и договор, доколку погрешното прикажување или пропуст е направено поради небрежност или со намера да измами некоја страна.
	5.4.3. Неуспех на Субјектот да го заштити својот приватен клуч, да користи сигурен систем или на друг начин да преземе мерки на претпазливост за да се спречи компромитирање, губење, откривање, модификација или неовластена употреба на приватниот клуч н...
	5.4.4. Користење име од страна на Субјектот што ги прекршува правата на интелектуална сопственост на трето лице.


	6. Права на давателот на услугата OneID
	6.1. Без оглед на Дел 8, KIBSTrust треба да ги обезбеди услугите во согласност со Практиката, CP/CPS за квалификувани електронски потписи и електронски печати, CP/CPS на Издавачот на временски жиг KIBSTrust, како и со соодветното законодавство.

	7. Обврски на засегнатите страни
	7.1. Засегнатата страна ги проучува ризиците и одговорностите поврзани со прифаќањето на средството за електронска идентификација, а со тоа и на квалификуваниот сертификат. Ризиците и одговорностите се наведени во Практиката. Засегнатата страна потврд...
	7.2. Засегнатата страна потврдува и се согласува дека нејзиното користење на складиштето на KIBSTrust, достапно на https://www.kibstrust.com/repository, и нејзиното потпирање на квалификуваниот сертификат како дел од средството за електронска идентифи...
	7.3. Доколку не се приложени доволно докази кон сертификатот за електронски потпис во врска со валидноста на сертификатот, засегнатата страна ја потврдува валидноста или поништувањето на квалификуваниот сертификат со користење информации за тековниот ...
	7.4. Засегнатата страна треба да ги земе предвид сите ограничувања наведени во кој било сертификат, издаден од KIBSTrust и да обезбеди дека трансакцијата што треба да се прифати е во согласност со соодветните CP/CPS.
	7.4.1. Квалификувани сертификати се користат само до онаа мера до која употребата е во согласност со важечкиот закон. Квалификуваните сертификати не се дизајнирани, наменети или одобрени за употреба или препродажба како контролна опрема во опасни окол...
	7.4.2. KIBSTrust обезбедува достапност на услугите за статусот на сертификатот 24 часа на ден, 7 дена во неделата со севкупна достапност од минимум 99% годишно, со планиран прекин што не надминува 0,4% годишно.
	7.4.3. Засегнатата страна ја потврдува валидноста на сертификатот со проверка на валидноста на истиот  користејќи информации од услугите за проверка OCSP и CRL достапни преку линковите дадени во сертификатот. Услугата OCSP е достапна преку HTTP проток...
	7.4.4. Од засегнатите страни се очекува да го користат регистарот на даватели на квалификувани доверливи услуги на Министерството за информатичко општество и администрација во Република Северна Македонија за да утврдат дали електронскиот потпис, печат...


	8. Ограничена гаранција и ограничување на одговорностa
	8.1. KIBSTrust е одговорен за извршувањето на својата услуга за електронска идентификација, како што е наведено во неговата Практика и овие Правила и услови.
	8.2. KIBSTrust е одговорен за извршувањето на своите доверливи услуги, како што е наведено во неговите CP/CPS, за квалификувани електронски потписи.
	8.3. КИБС гарантира дека има договори за задолжително осигурување што ги покриваат сите доверливи услуги и услуга на електронска идентификација на KIBSTrust за да се обезбеди надомест на штета предизвикана од прекршување на обврските на KIBSTrust.
	8.4. KIBSTrust ги информира сите претплатници и Субјекти за електронска идентификација пред да престане со вршење на дејност поврзана со услугата на електронска идентификација и услуги на издавање на сертификати и ја одржува документацијата поврзана с...
	8.5. КИБС не е одговорен за:
	8.5.1. тајноста на податоците за пристап до приватни клучеви (корисничко име, лозинка, биометрија) кога се наоѓаат на далечинско QSCD, за можно губење или оштетување на мобилниот уред што се користи за автентикација на корисникот.
	8.5.2. неправилната употреба на сертификат од страна на Субјектот или каква било злоупотреба на сертификатот или несоодветна проверка на сертификатот или за погрешни одлуки на Субјектот или засегнатата страна или какви било последици поради грешка или...
	8.5.3. фалсификуван електронски потпис на документ, индикативно поради украден или компромитиран приватен клуч на корисникот.
	8.5.4. неисполнувањето на своите обврски, доколку таквото неисполнување се должи на грешки или безбедносни проблеми на надзорниот орган, недостапност на доверливиот извор на податоци како што се Централниот регистар на население, регистарот на давател...
	8.5.5. работата на софтверот или другите апликации обезбедени од трети лица кои не се поврзани со KIBSTrust.
	8.5.6. неисполнувањето на обврските, доколку таквото неисполнување се должи на настан на виша сила.

	8.6. Како што е наведено во соодветните CP/CPS, КИБС дава ограничени гаранции и ги одрекува сите други гаранции, вклучително и гаранциите за соодветност за пласирање на пазарот или соодветност за одредена намена, ја ограничува одговорноста и ја исклуч...
	8.6.1. комбинираната вкупна одговорност на КИБС кон кое било и сите лица во врска со определен квалификуван сертификат е ограничена на износ што не надминува петстотини (500) евра по сертификат и вкупни максимални побарувања од педесет илјади (50.000)...
	8.6.2. oграничувањата на одговорноста, предвидени овде, ќе се применуваат до максимално дозволениот степен според важечкиот закон на важечката јурисдикција.

	8.7. Субјектите и засегнатите страни се известуваат за можноста за кражба или друга форма на компромитирање на приватен клуч што соодветствува на јавен клуч, содржан во квалификуваниот сертификат, што може или не може да се открие, и за можноста за уп...
	8.8. KIBSTrust може да го прекине процесот на валидација, доколку се утврди или се сомнева дека неточна или лажна информација е обезбедена од Субјектот или ако проверката на идентитетот на Субјектот не е успешна. Без оглед на став 8.5, КИБС не е одгов...

	9. Применливи поврзани договори, политики и практики
	9.1. CP/CPS на КИБС за квалификувани сертификати за електронски потписи и електронски печати.
	9.2. Профили на сертификати и OCSP за квалификувани електронски потписи и квалификувани електронски печати, и конкретно:
	9.3. Политика за приватност (KIBSTrust).
	9.4. Тековните верзии на сите горенаведени документи се јавно достапни во складиштето на КИБС https://www.kibstrust.com/repository.

	10. Политика за приватност и доверливост
	10.1. КИБС ги обработува личните податоци според  Политиката за приватност (KIBSTrust) достапна во складиштето на https://www.kibstrust.com/repository и согласно сите законски прописи на Република Северна Македонија.
	10.2. Сите информации кои станале познати при обезбедувањето на услугите и кои не се наменети за објавување (на пр. информации кои му биле познати на KIBSTrust како резултат на работењето и обезбедувањето на доверливите услуги) се доверливи. Субјектот...
	10.3. KIBSTrust ги заштитува доверливите информации и информациите наменети за внатрешна употреба од нивно компромитирање и се воздржува од нивно откривање на трети страни со спроведување различни безбедносни контроли.
	10.4. Во согласност со релевантните закони и законски акти, KIBSTrust има право да ги открие информациите за Субјектот или субјектот на трета страна која има право да ги добие таквите информации и под услов откривањето да е законско, во согласност со ...
	10.5. Покрај тоа, статистичките податоци за услугите на KIBSTrust кои не се персонализирани, исто така, се сметаат за јавни информации. КИБС може да објавува статистички податоци за своите услуги кои не се персонализирани.

	11. Достапност за лица со посебни потреби
	11.1. Издавањето на средство за електронска идентификација вклучува процеси на правење онлајн активности вклучително идентификација на далечина.
	11.2. Активностите кои се спроведат online возможно е да се спроведат и со лица со посебни потреби, доколку нивните работни станици, паметни мобилни уреди со посебно креирани алатки кои барањата кои треба да ги исполни лицето со посебни потреби ќе ги ...
	11.3. Доколку извршување на нарачката онлајн не е можно, лицата со посебни потреби можат да дојдат во просториите на РК/ЛРК на KIBSTrust. Пристапот до канцеларијата на РК/ЛРК на KIBSTrust е без бариери. Информациите за непречен пристап до ЛРК се јасно...
	11.4. За лицата со посебни потреби кога истите ќе пристигнат во РК,  процедурата за издавање на средство за електронска идентификација може да биде спроведена со помош на вработени на КИБС. Во секој случај, лицата со посебни потреби пожелно е да бидат...
	11.5. Употребата на средството за електронска идентификација за лица со посебни потреби зависи од тоа како нивните работни станици, паметни мобилни уреди, оперативни системи и апликативен софтвер се прилагодени за нивните посебни потреби.

	12. Политика за поврат на средства
	12.1. KIBSTrust прави напори да обезбеди највисок степен на квалитет на своите услуги. Сепак треба да се има предвид следново:
	12.1.1. Услугата за електронска идентификација може да биде наплатена од Субјектот.
	12.1.2. Субјектот во рок од пет (5) дена од денот на активирањето на сертификатот, може да поднесе рекламација за услугата која ја добил во случај на невалидно  функционирање, несовпаѓање на описот на услугата со дадениот опис, намената и употребата ш...
	12.1.3. KIBSTrust нема да прифати никакви побарувања за неправилно користење на услугата или штети предизвикани по вина или дејствија на Субјектот.
	12.1.4. Субјектот има право да се повлече од онлајн подготвената процедура за создавање на средство за електронска идентификација пред активирањето на услугата. Доколку Субјектот не ја заврши процедурата на процесот на издавање средство за електронска...


	13. Применлив закон, жалби и механизам за решавање на спорови
	13.1. Сите спорови во врска со доверливите услуги кои се обезбедуваат во согласност со овие Правила и услови се регулираат во секој поглед и се толкуваат во согласност со законите на Република Северна Македонија.
	13.2. До онаа мера која е дозволена со закон, пред да може да се употреби било каков механизам за решавање спорови во поглед на одреден спор којшто се однесува на кој било аспект на доверливите услуги на KIBSTrust, Субјектот или која било друга страна...
	13.3. Субјектот или која било друга страна може да го поднесе своето побарување или жалба на следнава адреса за е-пошта: helpdesk@kibstrust.com.
	13.4. Сите барања за спор треба да се испратат на контактот за информации наведен во овие Правила и услови.

	14. Ревизија и оценување на сообразност
	14.1. KIBSTrust е давател на квалификувани доверливи услуги и на шема за електронска идентификација. Претходниот статус му е доделен од страна на надзорно тело, по поднесувањето на извештај за оценување на сообразноста од страна на акредитирано тело з...
	14.2. Доверливите услуги и шемата за електронска идентификција се регистрирани во Регистарот на даватели на доверливи услуги и шеми за електронска идентификција на Министерството за информатичко општество и администрација во Република Северна Македони...
	14.3. Телото за оценување на сообразноста е акредитирано во согласност со Регулативата (ЕЗ) бр. 765/2008 како надлежно за оценување на сообразноста на давателот на квалификувани доверливи услуги и на квалификуваните доверливи услуги кои тој ги обезбед...
	14.4. Шема за акредитација во обем: ISO / IEC 17065 + ETSI EN 319 403 + eIDAS Art.3.18.
	14.5. Заклучоците од ревизијата или извештаите кои се базираат на резултатите од ревизија на оценувањето на сообразноста, извршено во согласност со Регулативата eIDAS, како и соодветните закони и стандарди се објавени во складиштето на КИБС на страниц...

	15. Контакт информации
	15.1. Давател на квалификувани доверливи услуги:
	15.2. Барањата за прашања со животниот циклус на средството за електронска идентификација се примаат од 08.30 до 16.00 (UTC +2) 8/5 лично во РК, или преку е-порака на oneid@kibstrust.com.
	15.3. Информациите на веб-страницата и контакт податоците за услужниот веб-портал се достапни на https://www.oneid.mk, https://www.kibstrust.com.

	16. Важност на Правилата и условите
	16.1. Овие Правила и услови се утврдени во македонска и англиска верзија. Во случај на какви било  несогласувања помеѓу овие верзии, македонската верзија ќе преовлада.
	16.2. Се што не е наведено во овие Правила и услови или е во колизија со одредби од Практиката, важат одредбите од Практиката.
	16.3. Доколку се утврди дека која било одредба од овие Правила и услови, или нејзината примена е невалидна или неприменлива поради која било причина и во која било мера, останатите одредби (како и примената на невалидната или неприменливата одредба на...

	17. Дефиниции и кратенки
	Last modified: 16.08.2022, (view archived versions)
	1. General Terms
	1.1. The "Practice for Providing Electronic Identification Service" regulates the remote identity check and the issuance of an Electronic Identification Means at a prior request of a natural or legal person who is a subject of identification (Subject)...
	1.2. The Subject must become familiar with the Practice and accept it. The Practice and the Terms and Conditions constitute a legally binding agreement between the Subject and KIBS.
	1.3. The Subject shall voluntarily apply, based on an initiated need, for conducting an electronic identification (eID) by an Online Service Provider or by its own wish to obtain an electronic identification means.
	1.4. For the issuance of an electronic identification means, the electronic identification scheme provides:
	1.5. Acceptable identification documents of the Subject are: national ID card for a resident of the Republic of North Macedonia, temporary ID card for foreign nationals with temporary residence in the Republic of North Macedonia, and passport issued b...
	1.6. KIBSTrust may outsource the whole or part of the process of identity verification to a third party.
	1.7. KIBSTrust may refuse to issue an electronic identification means at its discretion if the identity validation using one of the methods listed in paragraph 1.5 is not successful.
	1.8. The conditions stated in paragraph 5.4 shall be additionally applied for the Subject, whose identity is confirmed through the method of remote electronic identification. Remote identity verification is available and feasible only when the circums...
	1.9. The process of conducting electronic identification and issuing an Electronic Identification Means is related to the possession of a smart mobile device by the Subject, installation of OneID Mobile application on the same device, existence of a v...
	1.10. The Subject shall be legally eligible to initiate the procedure of conducting electronic identification.
	1.11. The Subject agrees that the Qualified Certificate created in the process of creating the electronic identity will be placed on a Qualified Signature Creation Device (QSCD) provided by KIBSTrust is a remote means located in its cloud. The Subject...
	1.12. The Subject may request non-publication of the Certificate which is part of the Electronic Identification Means in the Public Directory of issued Certificates of KIBSTrust.
	1.13. The Subject does not pay for the service of creating an electronic identity and using the Qualified Certificate, created in the electronic identification process, when a third-party online service provider initiates the process of electronic ide...
	1.14. KIBS and consequently KIBSTrust as QTSP guarantees observance of the principle of equality and protection against discrimination in the exercise of human rights and freedoms1F .
	1.15. KIBSTrust reserves the right, at its discretion, to amend  its Practice and the present Terms and Conditions at any time and without notice when there is a justified need for such amendments, i.e. when it is mandatory according to regulatory req...

	2. Type of qualified certificate as part of the electronic identification means and its acceptance
	2.1. The type and purpose, and issuance procedure of the Qualified Certificate accompanying the Electronic Identification Means are given in the following table:
	2.2. Qualified Certificates issued in the process of electronic identification and electronic identification means are valid 2 years.
	2.3. The following procedure represents acceptance of the electronic identification means:

	3. Prohibited Electronic Identification Means Usage
	3.1. The electronic identification means used for authentication by the Subject may also be used for signing electronic documents, provided that its use is not otherwise prohibited by law, Practice and these Terms and Conditions, as well as other agre...
	3.2. The Qualified Certificate as part of the Subject's electronic identification means shall not be used outside the limits and context set forth in the "Applied and Published Certification Policy" given in the Table 1 above for Qualified Certificate...
	3.2.1. Illegal activities (including cyber-attacks and attempts to misuse the Certificate).
	3.2.2. Issuance of new Certificates and information regarding the validity of the Certificate.
	3.2.3. Enabling other persons to use the Subject’s Private Key.
	3.2.4. Enabling the Certificate issued for electronic signature to be used in an automated way.
	3.2.5. Use of the Certificate issued for electronic signing of documents which may lead to unwanted consequences (including signing such documents for testing purposes).


	4. Validity of the Qualified Certificate and Audit Records
	4.1. The information in the Qualified Certificate is correct. There are no errors or substantial misrepresentations of facts in the Certificate that are known or originate from the Subjects that approve the application.
	4.2. The Certificate becomes valid on the date specified in the Certificate. The Certificate expires on the date stated on the Certificate or on the date and time the Certificate was revoked.
	4.3. Audit records are stored locally for a period of at least 2 (two) months. Physical or digital archival records relating to Certificate applications, registration and revocation information are stored for a period of at least 10 (ten) years after ...

	5. Rights and Obligations of the Subject of Identification and Indemnity
	5.1. The Subject is entitled to apply for issuing a Certificate accepting the present Terms and Conditions and shall adhere to the requirements provided in the CP/CPS of KIBSTrust for Qualified Certificates for Electronic Signatures.
	5.2. The Subject of electronic identification that possesses or should possess an Electronic Identification Means shall be:
	5.2.1. solely responsible for the maintenance of access to his Private Key of the Qualified Certificate.
	5.2.2. solely and fully responsible for all consequences of using his Electronic Identification Means both during and after the expiry of the validity of the Certificate accompanying the Electronic Identification Means.
	5.2.3. solely responsible for any damage caused due to non-performance or improper performance of his obligations, specified in the present Terms and Conditions and / or the laws of the Republic of North Macedonia.
	5.2.4. aware that the Electronic Signatures issued based on expired or revoked Certificates are invalid.
	5.2.5. aware that he needs to provide accurate, truthful, and complete information that is essential to the creation of the Electronic Identification Means for Certificate issuance.
	5.2.6. aware that he should not proceed with the procedure for creating an Electronic Identification Means if he/she is not legally eligible.
	5.2.7. aware that the Private Key of his Qualified Electronic Signature is used only under his control and be cautious to avoid unauthorized use.
	5.2.8. responsible for the confidentiality of the authentication credentials when accessing the Private Key (username, password, PIN) located on a remote QSCD (KIBSTrust cloud).
	5.2.9. responsible for the proper use of the mobile device on which the OneID Mobile application has been installed to generate and use a Qualified Certificate located on a Remote QSCD. If the Subject loses or destroys the device or is unable to use t...
	5.2.10. responsible for using his Private Key and Certificate in accordance with the present Terms and Conditions, including the applicable agreements set out in Section 9 and the laws of the Republic of North Macedonia.
	5.2.11. responsible for notifying KIBSTrust of the correct information within a reasonable time, in the event of a change in his personal data or any other inaccuracy in the content of the Certificate.
	5.2.12. responsible for informing KIBSTrust of a possible unauthorized use of his Private Key or if his Private Key is lost, stolen, potentially compromised or he has lost control of his key due to compromising authentication credentials (e.g., PIN, P...
	5.2.13. responsible or his legal representative or successor to request revocation of the Certificate if the previously established relationships with the Subject terminated or ceased to exist.
	5.2.14. responsible if he proceeds to use the Private Key even though the Certificate has been revoked or the Certificate issuer has been compromised.

	5.3. The following terms additionally apply to the Subject whose identity has been verified using the method of remote identity verification:
	5.3.1. The Subject shall follow the instructions exactly according to the documentation provided by KIBSTrust or the authorized employee who is conducting the validation process.
	5.3.2. The Subject shall present the identification document (s) in good condition and good lighting conditions, to the extent that their authenticity can be verified.
	5.3.3. At the beginning of the remote recognition and before initiation of the verification process, the Subject must provide his explicit consent regarding the use, recording and storage of the process of remote identity verification, photographing t...
	5.3.4. If any third party other than the Subject appears in the process of remote identity verification, the session shall be terminated, all recorded data will be deleted and the process will be repeated, provided that no third parties appear.
	5.3.5. KIBSTrust Remote Authentication System or authorized employee shall immediately terminate the remote identity verification process:
	5.3.6. The Subject shall submit to KIBSTrust a consent in which he will state his personal information in detail and his intention to proceed with the issuance of a Qualified Certificate.

	5.4. To the extent permitted by applicable law, Subscribers are required to indemnify KIBS for:
	5.4.1. False and misrepresentation of а fact by the Subject in the Purchase Order and Agreement form for the issuance of a Certificate.
	5.4.2. Failure of the Subject to state a material fact in the Purchase Order and Agreement form if the misrepresentation or omission was made due to negligence or with the intention to deceive any party.
	5.4.3. Failure of the Subject to protect its Private Key, use a secure system, or otherwise take precautionary measures to prevent compromise, loss, disclosure, modification, or unauthorized use of the Subject's private key.
	5.4.4. Use of a name by the Subject that infringes the intellectual property rights of any third party.


	6. OneID Service Provider Rights
	6.1. Notwithstanding Section 8, KIBSTrust shall provide the Services in accordance with the Practice, CP/CPS for Qualified Electronic Signatures and Electronic Seals, CP/CPS of the KIBSTrust Time Stamp Issuer, and the relevant legislation.

	7. Obligations of Relying Parties
	7.1. Relying Party analyze the risks and obligations associated with accepting the Electronic Identification Means and thus the Qualified Certificate. The risks and obligations are listed in the Practices. The Relying Party acknowledges that it has ac...
	7.2. Relying Party acknowledges and agrees that its use of the KIBSTrust repository, available at https://www.kibstrust.com/repository, and its reliance on a Qualified Certificate as part of its Electronic Identification Means shall be governed by app...
	7.3. If insufficient evidence is attached to the Certificate for Electronic Signature regarding the validity of the Certificate, the Relying Party shall verify the validity or revocation of the Qualified Certificate using information on the current re...
	7.4. Relying Party shall consider any limitations stated within any Certificate issued by KIBSTrust and ensure that the transaction to be accepted complies with the relevant CP/CPS.
	7.4.1. Qualified Certificates shall be used only to the extent that the use is in accordance with the applicable law. Qualified Certificates are not designed, intended or approved for use or resale as control equipment in hazardous circumstances or fo...
	7.4.2. KIBSTrust ensures the availability of the Certificate Status Services 24 hours a day, 7 days a week with a minimum of 99% overall availability per year, with a scheduled downtime not exceeding 0.4% per year.
	7.4.3. Relying Party verifies the validity of the Certificate by checking its validity using information from the OCSP and CRL check services available through the links provided in the Certificate. The OCSP service is available over HTTP protocol and...
	7.4.4. Relying Parties are expected to use the register of Qualified Trust Service Providers of the Ministry of Information Society and Administration in the Republic of North Macedonia to determine whether the electronic signature, seal or time stamp...


	8. Limited Warranty and Limitation of Liability
	8.1. KIBSTrust is liable for service and its performance of provider of electronic identification, as set forth in its Practice and the present Terms and Conditions.
	8.2. KIBSTrust is liable for the performance of its Trust Services, as stated in its CP/CPS for Qualified Electronic Signatures.
	8.3. KIBS warrants that there are mandatory insurance contracts that cover all KIBSTrust Trust Services and services as provider of electronic identification to ensure compensation for damages caused by violation of KIBSTrust obligations.
	8.4. KIBSTrust shall notify all Subscribers and Subjects of Electronic Identification before terminating the activity related to the electronic identification service and certification services, and shall maintain the documentation associated with the...
	8.5. KIBS is not liable for:
	8.5.1. the secrecy of the Private Key access credentials (username, password, OTP) when located on a remote QSCD, for possible loss or damage to the mobile device used to generate OTP and authenticate the user.
	8.5.2. the improper use of the Certificate by the Subject or any misuse of the Certificate or improper checks of the Certificate or for wrong decisions of the Subject or the Relying Party or any consequences due to error or omission by the Subject or ...
	8.5.3. forged electronic signature of a document, indicatively due to stolen or compromised user's Private Key.
	8.5.4. non-fulfillment of its obligations, if such non-fulfillment is due to errors or security problems of the supervisory body, unavailability of the confidential data source like Central Population Register, register of Qualified Trust Services Pro...
	8.5.5. the operation of software or other applications provided by third parties not related to KIBSTrust.
	8.5.6. non-fulfillment of obligations if such non-fulfillment is due to an event of force majeure.

	8.6. As stated in the relevant CP/CPS, KIBS provides limited warranties and disclaims all other warranties, including warranties of merchantability or fitness for a particular purpose, limits liability and excludes all liability, except in the case of...
	8.6.1. The combined aggregate liability of KIBS to any and all persons in connection with a particular Qualified Certificate is limited to an amount not exceeding five hundred (500) euros per Certificate and a total maximum claim of fifty thousand (50...
	8.6.2. The limitations of liability provided herein shall apply to the maximum extent permitted under the valid law of the applicable jurisdiction.

	8.7. Subjects and Relying Parties are notified of the possibility of theft or other form of compromise of a Private Key corresponding to a Public Key contained in a Qualified Certificate, which may or may not be disclosed, and of the possibility of us...
	8.8. KIBSTrust may terminate the validation process if it is established or suspected that inaccurate or false information has been provided by the Subject or if the Subject's authentication is not successful. Notwithstanding paragraph 8.5, KIBS shall...

	9. Applicable Related Agreements, Policies and Practices
	9.1. KIBSTrust CP/CPS for Qualified Certificates for Electronic Signatures and Electronic Seals.
	9.2. Certificate and OCSP Profiles for Qualified Electronic Signatures and Qualified Electronic Seals, and specifically:
	9.3. Privacy Policy (KIBSTrust).
	9.4. Current versions of all above documents are publicly available in the KIBS repository https://www.kibstrust.com/repository .

	10. Privacy and Confidentiality Policy
	10.1. KIBS processes personal data according to the Privacy Policy (KIBSTrust) available in the repository at https://www.kibstrust.com/repository and pursuant to all legal regulations of the Republic of North Macedonia.
	10.2. All information that became known during the provision of the Services and is not intended to be disclosed (e.g., information known to KIBSTrust because of the operation and provision of the Trust Services) is confidential. The Subject is entitl...
	10.3. KIBSTrust shall protect confidential information and information intended for internal use from compromise and refrain from disclosing it to third parties by implementing various security controls.
	10.4. In accordance with the relevant laws and regulations, KIBSTrust has the right to disclose information about the Subject or Subject of a third party entitled to obtain such information and provided that the disclosure is lawful, in accordance wit...
	10.5. In addition, non-personalized KIBSTrust service statistical data are also considered public information. KIBS may publish non-personalized statistical data about its services.

	11. Accessibility for Persons with Disabilities
	11.1. The issuance of an Electronic Identification Means involves processes of performing online activities including remote identification.
	11.2. The activities that are performed online can be carried out with persons with disabilities, if their workstations, smart mobile devices with specially created tools will make the requirements to be met by a person with disabilities understandabl...
	11.3. If online ordering is not possible, persons with disabilities can come to the KIBSTrust RA premises. Access to the KIBSTrust RA / LRA office is barrier free. Information on unimpeded access to LRA is clearly displayed on the website https://www....
	11.4. When persons with disabilities arrive in RA, the procedure for issuing an Electronic Identification Means can be carried out with the help of KIBS personnel. In any case, it is desirable for persons with disabilities to be accompanied by persons...
	11.5. The use of an Electronic Identification Means for persons with disabilities depends on how their workstations, smart devices, operating systems, and application software are tailored to their special needs.

	12. Refund Policy
	12.1. KIBSTrust strives to ensure the highest quality of its services. However, the following should be kept in mind:
	12.1.1. The Subject may be charged for the Electronic Identification Service.
	12.1.2. The Subject can file a complaint for the service received in case of invalid operation, inconsistency of the service description with the given description, purpose and use that are declared and published by KIBSTrust within five (5) days from...
	12.1.3. KIBSTrust will not accept any claims for improper use of the service or damages caused by fault or actions of the Subject.
	12.1.4. The Subject has the right to withdraw from the online prepared procedure for creating an Electronic Identification Means before activating the service. If the Subject does not complete the procedure of issuing Electronic Identification Means, ...


	13. Applicable Law, Complaints and Dispute Resolution Mechanism
	13.1. All disputes regarding the Trust Services provided in accordance with the present Terms and Conditions shall be governed in all respects and shall be construed in accordance with the laws of the Republic of North Macedonia.
	13.2. To the extent permitted by law, before any dispute settlement mechanism can be used in relation to a particular dispute relating to any aspect of the Trust Services of KIBSTrust, the Subject or any other party to the dispute must notify KIBSTrus...
	13.3. The Subject or any other party may submit their claim or complaint to the following e-mail address: helpdesk@kibstrust.com .
	13.4. All dispute requests should be sent to the information contact listed in these Terms and Conditions.

	14. Audit and Conformity Assessment
	14.1. KIBSTrust is a provider of Qualified Confidential Services and Electronic Identification Scheme. The mentioned status was granted by a supervisory body, after the submission of a conformity assessment report by an accredited conformity assessmen...
	14.2. The Trust Services and the Electronic Identification Scheme are registered in the Register of Trust Service Providers and Electronic Identification Schemes of the Ministry of Information Society and Administration in the Republic of North Macedo...
	14.3. The Conformity Assessment Body is accredited in accordance with the Regulation (EC) no. 765/2008 as competent for assessing the conformity of the Qualified Trust Service Provider and the Qualified Trust Services it provides.
	14.4. Accreditation scheme: ISO / IEC 17065 + ETSI EN 319 403 + eIDAS Art.3.18 scope of accreditation.
	14.5. The conclusions of the audit or reports based on the results of the conformity assessment audit performed in accordance with the eIDAS Regulation, as well as the relevant laws and standards, are published in the KIBS repository at https://www.ki...

	15. Contact Information
	15.1. Qualified Trust Service Provider:
	15.2. The applications on questions regarding the life cycle of the Electronic Identification Means are received from 08.30 to 16.00 (UTC +2) 8/5 in person in RA, or via email to oneid@kibstrust.com .
	15.3. The information on the website and the contact data for the service web portal are available at https://www.oneid.mk, https://www.kibstrust.com.

	16. Importance of the Terms and Conditions
	16.1. These Terms and Conditions are set out in Macedonian and English versions. In case of any discrepancies between these versions, the Macedonian version shall prevail.
	16.2. The provisions of the Practice shall apply to everything that is not contained in these Terms and Conditions or conflicts with the provisions of the Practice.
	16.3. If any provision of these Terms and Conditions, or the application thereof, is for any reason and to any extend found invalid or unenforceable, the remaining provisions (as well as the application of the invalid or unenforceable provision to oth...

	17. Definitions and Acronyms

